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0 Introducao

0.1 Finalidade deste Programa

Este documento consiste no programa base para a Qualificagdo Internacional em Testes de Software no Nivel Foundation.
O ISTQB® fornece este programa aos seguintes destinatarios:

1.

Aos conselhos nacionais, para tradugédo no seu idioma local e para acreditagdo de entidades formadoras. Os
conselhos poderédo adaptar o programa as necessidades especificas do seu idioma local e adicionar referéncias
de acordo com as publicagdes locais.

Aos organismos de certificagdo, para que possam criar a partir deste programa as questées para os exames na
lingua local adaptadas aos objetivos de aprendizagem para este programa.

As entidades formadoras, para que possam produzir o material didatico e determinar os métodos de ensino mais
adequados.

Aos candidatos a certificagdo, para preparagéo para o exame de certificagdo (como parte dum curso de formagéo
ou de forma independente).

A comunidade internacional de engenheiros de software e sistemas, para alavancar a profissdo de testador de
software e sistemas, e como base para livros e artigos.

O ISTQB® podera autorizar que outras entidades utilizem este programa para outras finalidades, mediante requisicao e
obtencao de autorizagdo por escrito do ISTQB®.

0.2 O Testador Certificado de Nivel Foundation em Testes de Software

A qualificagdo de Nivel Foundation destina-se a qualquer pessoa envolvida em testes de software, tais como: testadores,
analistas de testes, engenheiros de testes, consultores de testes, gestores de testes, testadores de aceitagao de utilizador
e programadores. A qualificacdo de Nivel Foundation é também sugerida para quem quer obter conhecimentos basicos
em testes de software, tais como proprietarios de produtos (product owners), gestores de projeto, gestores de qualidade,
gestores de desenvolvimento de software, analistas de negdcio, diretores de Tl e consultores de gestdo. Os detentores da
Certificagdo de Nivel Foundation poderao evoluir para certificacbes de nivel superior em testes de software.

A Descricao Geral ISTQB® do Nivel Foundation 2018 é um documento separado que ainda é valido para este Programa
de Nivel Foundation 2018 V3.1 e inclui as seguintes informagdes:

Resultados de negdcio para o programa
Matriz que mostra a rastreabilidade entre os resultados de negdcio e os objetivos de aprendizagem

Resumo deste programa
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0.3 Objetivos de Aprendizagem Passiveis de Avaliagcdo e Niveis Cognitivos de
Conhecimento

Os objetivos de aprendizagem suportam os resultados de negécio e sdo usados para criar os exames para obter a
Certificagdo de Testador de Nivel Foundation.

Em geral, todos os conteudos deste programa séo passiveis de avaliagdo a um nivel K1, exceto a Introducdo e os
Apéndices. Ou seja, pode ser solicitado ao candidato que reconheca, se lembre ou recorde uma palavra-chave ou conceito
mencionado em qualquer um dos seis capitulos. Os niveis de conhecimento dos objetivos de aprendizagem especificos
sdo apresentados no inicio de cada capitulo e classificados da seguinte forma:

e K1: lembrar
e K2: compreender
e K3: aplicar
Mais detalhes e exemplos de objetivos de aprendizagem sao apresentados no Apéndice B.

As definicbes de todos os termos que figurem como palavras-chave logo apés o titulo de cada capitulo devem ser
lembradas (K1), mesmo que ndo sejam mencionadas explicitamente nos objetivos de aprendizagem.

0.4 O Exame da Certificacao de Nivel Foundation

O exame da Certificagdo de Nivel Foundation tem por base este programa. As respostas as questdes de exame podem
requerer o uso de material incluido nas varias secgbes deste programa. Todas as secg¢des do programa s&o passiveis de
examinagao, exceto a Introdugédo e os Apéndices. Estédo incluidas no programa normas, livros e outros programas do
ISTQB® como referéncias, mas o seu conteludo nao é passivel de examinagao, para além do que esta resumido neste
préprio programa relativamente a tais normas, livros e outros programas do ISTQB®.

O formato do exame € de escolha multipla. Existem 40 perguntas. Para obter aprovagédo no exame, pelo menos 65% das
perguntas (ou seja, 26 perguntas) devem ser respondidas corretamente.

Os exames podem ser considerados como parte dum curso de formacgao acreditado ou efetuados de forma independente
(p.ex. num centro de exames ou num exame publico). Para realizar o exame, nao é obrigatério que o candidato tenha
frequentado um curso de formacéo acreditado.

0.5 Acreditacao

Um Conselho Nacional do ISTQB® pode acreditar entidades formadoras, cujo material de curso siga este programa. As
entidades formadoras devem obter orienta¢cdes de acreditacdo do Conselho Nacional ou érgdo do mesmo que realiza a
acreditacdo. Um curso acreditado é reconhecido como estando de acordo com este programa, e é permitido que exista
um exame do ISTQB® como parte desse mesmo curso.
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0.6 Nivel de Detalhe

O nivel de detalhe deste programa normaliza cursos e exames. Para tal, o programa consiste em:
e Objetivos gerais de instrucdo descrevendo a inten¢ao do Nivel Foundation.
e Lista de termos que o formando deve ser capaz de recordar

e Objetivos de aprendizagem para cada area de conhecimento, descrevendo os resultados relativos a aprendizagem
cognitiva a alcangar.

e Descrigao dos principais conceitos, incluindo referéncias a fontes como a literatura ou as normas relevantes

O conteudo programatico ndo é uma descri¢cdo exaustiva da area de conhecimento de testes de software, reflete antes o
nivel de detalhe que deve ser abrangido em cursos de formagédo de Nivel Foundation. Concentra-se em conceitos e
técnicas de teste que podem ser aplicados a todos os projetos de software, incluindo projetos Agile. Este programa nao
contém quaisquer objetivos de aprendizagem especificos relacionados com qualquer ciclo de vida ou método especifico
de desenvolvimento de soffware, mas aborda a forma como estes conceitos se aplicam em projetos Agile, outros tipos de
ciclos de vida iterativos e incrementais e em ciclos de vida sequenciais.

0.7 Como esta o Programa Organizado

Existem seis capitulos com conteudo passivel de examinagao. O titulo principal de cada capitulo especifica a duragao do
capitulo; a temporizagao n&o é fornecida abaixo do nivel do capitulo. Para cursos de formacgéo acreditados, o programa
requer um minimo de 16,75 horas de instrugao, distribuidas pelos seis capitulos da seguinte forma:

e Capitulo 1: 175 minutos Principios Basicos dos Testes

e Capitulo 2: 100 minutos Teste ao Longo do Ciclo de Vida de Desenvolvimento de Software
e Capitulo 3: 135 minutos Teste Estatico

e Capitulo 4: 330 minutos Técnicas de Teste

e Capitulo 5: 225 minutos Gestao de Testes

e Capitulo 6: 40 minutos Ferramentas de Suporte aos Testes
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1 Fundamentos dos Testes 175 minutos

Palavras-Chave

analise de teste, base para testes, bateria de testes, caso de teste, causa raiz do defeito, cobertura, concecao de teste,
conclusdo do teste, condigdo de teste, controlo de testes, dados de teste, debugging, defeito, erro, execugéo de teste,
falha, garantia de qualidade, implementagao do teste, monitorizagédo do teste, objetivo de teste, objeto de teste, oraculo de
teste, planeamento de testes, procedimento de teste, processo de teste, qualidade, rastreabilidade, teste, validagao,
verificagcédo

Objetivos de Aprendizagem para os Fundamentos de Testes:

1.1. O que sao Testes?

FL-1.1.1 (K1) Identificar objetivos tipicos dos testes

FL-1.1.2 (K2) Distinguir o teste do debugging

1.2. Porque Precisamos de Testes?

FL-1.2.1 (K2) Dar exemplos de motivos pelos quais os testes sdo necessarios

FL-1.2.2 (K2) Descrever a relagao entre testes e garantia de qualidade e apresentar exemplos de como os testes
contribuem para um acréscimo da qualidade

FL-1.2.3 (K2) Distinguir entre erro, defeito e falha

FL-1.2.4 (K2) Distinguir entre a causa raiz dum defeito e os seus efeitos

1.3. Os Sete Principios dos Testes
FL-1.3.1 (K2) Explicar os sete principios dos testes

1.4. Processo de Teste

FL-1.4.1 (K2) Explicar o impacto do contexto no processo de teste

FL-1.4.2 (K2) Descrever as atividades de teste e as respetivas tarefas dentro do processo de teste

FL-1.4.3 (K2) Diferenciar os produtos de trabalho que suportam o processo de teste

FL-1.4.4 (K2) Explicar a importancia de manter a rastreabilidade entre as bases para testes e os produtos de

trabalho de testes
1.5. A Psicologia dos Testes
FL-1.5.1 (K1) Identificar os fatores psicoldgicos que influenciam o sucesso dos testes

FL-1.5.2 (K2) Explicar a diferenca entre a mentalidade necessaria para as atividades de teste e a mentalidade
necessaria para as atividades de desenvolvimento
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1.1 O que séo os Testes?

Os sistemas de software sdo parte integrante da vida atual, das aplicagdes de negdcio (p. ex. servigos bancarios) aos
produtos de consumo (p. ex. automoveis). A maioria das pessoas ja teve uma experiéncia com software que nao funcionou
conforme esperado. Software que nao funciona corretamente pode provocar muitos problemas, incluindo perdas de tempo,
dinheiro ou reputagdo de negocio, e mesmo ferimentos ou morte. Os testes de software sdo uma forma de avaliar a
qualidade do software e de reduzir o risco de falha de software em funcionamento.

Um equivoco comum sobre os testes € que estes consistem apenas na execugao de testes, ou seja, na execugédo do
software e verificagdo dos resultados. Conforme descrito na secgao 1.4, o teste de software € um processo que inclui
muitas atividades diferentes; a execugao de testes (incluindo a verificagdo de resultados) é apenas uma destas atividades.
O processo de teste também inclui atividades como planeamento de testes, andlise, conce¢do e implementagao de testes,
informacgao acerca do progresso e de resultados dos testes e avaliagdo da qualidade dum objeto de teste.

Alguns testes implicam a execugao do componente ou sistema que esta a ser testado; esses testes sdo chamados de
testes dinamicos. Outros testes ndo implicam a execugao do componente ou sistema que esta a ser testado; esses testes
sao chamados de testes estaticos. Assim, o teste também inclui a revisdao de produtos de trabalho, tais como, requisitos,
user stories e codigo-fonte.

Outro equivoco comum em relagéo aos testes é que estes se concentram inteiramente na verificagdo de requisitos, user
stories ou outras especificagdes. Embora os testes impliquem verificar se o sistema cumpre os requisitos especificados,
também implica validagdo, que consiste em verificar se o sistema ira satisfazer as necessidades do utilizador e de outros
stakeholders no(s) seu(s) ambiente(s) operacional(is).

As atividades de teste sdo organizadas e efetuadas de forma diferente em diferentes ciclos de vida (ver secgdo 2.1).

1.1.1 Objetivos Tipicos dos Testes

Para um determinado projeto, os objetivos de teste podem incluir:
e Prevenir defeitos, ao avaliar produtos de trabalho, como requisitos, user stories, concegéo e cédigo.
e Verificar se todos os requisitos especificados foram cumpridos.

e Verificar se o objeto de teste esta completo e validar se funciona como os utilizadores e outros Stakeholders
esperam.

e Aumentar a confianga no nivel de qualidade do objeto de teste.
e Encontrar defeitos e falhas, reduzindo assim o nivel de risco de qualidade inadequada do software.

e Fornecer informagdes suficientes aos Stakeholders para que estes tomem decisdes informadas, especialmente
no que respeita ao nivel de qualidade do objeto de teste.

e Cumprir os requisitos ou normas contratuais, legais ou regulamentares e/ou verificar a conformidade do objeto de
teste com esses requisitos ou normas.

Os objetivos de teste podem variar, dependendo do contexto do componente ou sistema que esta a ser testado, do nivel
de teste e do modelo de ciclo de vida de desenvolvimento de software. Por exemplo, estas diferengas podem incluir:

e Durante o teste de componentes, um objetivo pode ser encontrar o maior numero possivel de falhas para que os
defeitos subjacentes sejam identificados e corrigidos atempadamente. Outro objetivo pode ser aumentar a
cobertura de cédigo dos testes de componentes.

e Durante o teste de aceitagdo, um objetivo pode ser confirmar que o sistema funciona conforme esperado e satisfaz
os requisitos. Outro objetivo deste teste pode ser fornecer informagdes aos Stakeholders sobre o risco de langar
o sistema num determinado momento.
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1.1.2 Testes e Debugging

O teste e o debugging sao atividades diferentes. A execugao de testes pode demonstrar falhas causadas por defeitos no
software. O debugging é a atividade de desenvolvimento que deteta, analisa e corrige esses defeitos. Testes de
confirmagédo subsequentes verificam se as corregdes resolveram os defeitos. Nalguns casos, os testadores sao
responsaveis pelo teste inicial e pelo teste de confirmagao final, enquanto os programadores realizam o debugging, testes
de componentes e testes de integracdo de componentes associados (integragdo continua). No entanto, no
desenvolvimento Agile, e nalguns outros ciclos de vida de desenvolvimento de software, os testadores podem estar
envolvidos no debugging e nos testes de componentes.

A norma ISO (ISO/IEC/IEEE 29119-1) tem mais informagdes sobre os conceitos de teste de software.

1.2 Porque Precisamos de Testes

Testes rigorosos de componentes e sistemas, e da sua documentagdo associada, podem ajudar a reduzir o risco de
ocorréncia de falhas durante o funcionamento. Quando sdo detetados defeitos, e posteriormente corrigidos, isso contribui
para a qualidade dos componentes ou sistemas. Adicionalmente, os testes de software podem também ser necessarios
para responder a requisitos contratuais, legais, ou nhormas especificas da industria.

1.2.1 As Contribui¢coes dos Testes para o Sucesso

Ao longo da histéria da computacdo, € bastante comum a entrega de software e sistemas para operagdo que
posteriormente causam falhas ou ndo atendem as necessidades dos Stakeholders, devido a presenca de defeitos. No
entanto, a utilizacdo de técnicas de teste adequadas pode reduzir a frequéncia destas entregas problematicas, quando
essas técnicas sido aplicadas com o nivel adequado de conhecimento de teste, nos niveis de teste adequados e nos
momentos do ciclo de vida de desenvolvimento de software adequados. Por exemplo:

o Envolver testadores em revisdes de requisitos ou aperfeicoamento de user stories pode detetar defeitos nestes
produtos de trabalho. A identificagdo e remocéo de defeitos dos requisitos reduz o risco de desenvolvimento de
funcionalidades incorretas ou nio testaveis.

e Ter testadores a trabalhar em estreita colaboragdo com os designers de sistemas enquanto o sistema esta a ser
concebido pode aumentar a compreensao de cada parte da concecao e de como testa-la. Esta maior compreenséao
pode reduzir o risco de defeitos fundamentais de concecao e permitir que sejam identificados testes numa fase
inicial.

e Ter testadores a trabalhar em estreita colaboracdo com os programadores enquanto o cdédigo esta em

desenvolvimento pode aumentar a compreensao mutua do cédigo e de como testa-lo. Esta maior compreenséo
pode reduzir o risco de defeitos no cédigo e nos testes.

e Ter testadores a verificar e validar o software antes do langamento pode detetar falhas que podem ter passado
despercebidas e apoiar o processo de remogéo dos defeitos que causaram as falhas (isto &, debugging). Isto
aumenta a probabilidade do software atender as necessidades dos Stakeholders e satisfazer os requisitos.

Além destes exemplos, a concretizacao de objetivos de teste definidos (ver sec¢do 1.1.1) contribui para o sucesso global
do desenvolvimento e da manutencao de software.
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1.2.2 Garantia de Qualidade e Testes

Embora as pessoas utilizem frequentemente a expressao “garantia de qualidade” (ou apenas QA') quando se referem a
testes, a garantia de qualidade e os testes ndo sdo a mesma coisa, mas estao relacionados. Um conceito mais vasto, a
gestéo da qualidade, une-os. A gestédo da qualidade inclui todas as atividades que orientam e controlam uma organizagao
no que diz respeito a qualidade. Entre outras atividades, a gestdo da qualidade inclui tanto a garantia de qualidade como
o controlo de qualidade. A garantia de qualidade concentra-se geralmente na adesao a processos adequados, de forma a
proporcionar confianga na obtencdo dos niveis de qualidade adequados. Quando os processos sdo efetuados
corretamente, os produtos de trabalho criados por esses processos sao geralmente de maior qualidade, o que contribui
para a prevencao de defeitos. Adicionalmente, o uso da analise de causa raiz do defeito para detetar e remover as causas
de defeitos, juntamente com a aplicagdo adequada das conclus®es de reunides retrospetivas para melhorar os processos,
sdo importantes para uma garantia de qualidade efetiva.

O controlo de qualidade implica varias atividades, incluindo atividades de teste, que apoiam o alcance de niveis de
qualidade adequados. As atividades de teste fazem parte do processo geral de desenvolvimento ou manutengéo de
software. Dado que a garantia de qualidade esta centrada na execugédo adequada de todo o processo, a garantia de
qualidade suporta testes adequados. Tal como descrito nas secgdes 1.1.1 e 1.2.1, os testes contribuem para a obtencao
de qualidade de diversas formas.

1.2.3 Erros, Defeitos e Falhas

Uma pessoa pode cometer um erro (engano), que pode levar a introdugdo dum defeito (bug) no cédigo do software ou
noutro produto de trabalho relacionado. Um erro que leva a introdugao dum defeito num produto de trabalho pode provocar
um erro que leva a introdugdo dum defeito noutro produto de trabalho relacionado. Por exemplo, um erro no levantamento
de requisitos pode levar a um defeito nos requisitos, o que resulta num erro de programacgao que leva a um defeito no
cédigo.

Se um defeito no cddigo for executado, isso pode causar uma falha, embora tal ndo acontega necessariamente em todas
as circunstancias. Por exemplo, alguns defeitos requerem dados de entrada ou pré-condi¢des muito especificas para
provocar uma falha, algo que pode nunca ocorrer ou ocorrer raramente.

Os erros podem ocorrer por varias razées, nomeadamente:
e Pressao de tempo.
e Falibilidade humana.
e Participantes inexperientes ou insuficientemente qualificados no projeto.

e Falha de comunicagdo entre os participantes no projeto, incluindo falha de comunicagcdo sobre requisitos e
concegao.

e Complexidade do cédigo, da concecgédo, da arquitetura, do problema subjacente a resolver e/ou das tecnologias
usadas.

e Equivocos sobre as interfaces intra-sistema e inter-sistema, especialmente quando tais interagdes intra-sistema e
inter-sistema sdo em grande numero.

e Tecnologias novas e pouco conhecidas.

Para além de falhas causadas por defeitos no cédigo, as falhas também podem ser causadas por condigbes ambientais.
Por exemplo, a radiagao, os campos eletromagnéticos e a poluicdo podem causar defeitos no firmware ou influenciar a
execucgao do software alterando as condi¢des do hardware.

"NT: em inglés, Quality Assurance (QA).
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Nem todos os resultados inesperados do teste séo falhas. Podem ocorrer falsos positivos devido a erros na forma como
os testes foram executados, ou devido a defeitos nos dados de teste, no ambiente de teste ou outro testware, ou por outras
razdes. Também pode ocorrer a situagdo inversa, em que erros ou defeitos semelhantes levam a falsos negativos. Os
falsos negativos sdo testes que nao detetam defeitos que deveriam ter detetado; os falsos positivos sdo comunicados
como defeitos, mas nao séo, na verdade, defeitos.

1.2.4 Defeitos, Causas Raiz dos Defeitos e Efeitos

As causas raiz dos defeitos sdo as agbes ou condigdes mais antigas que contribuiram para a criacdo dos defeitos. Os
defeitos podem ser analisados para identificar as suas causas raiz, a fim de reduzir a ocorréncia de defeitos semelhantes
no futuro. Ao concentrar-se nas causas raiz mais significativas, a analise de causa raiz pode levar a melhorias no processo
que evitem a introdugdo dum numero significativo de defeitos futuros.

Por exemplo, suponhamos que existem pagamentos de juros incorretos, devido a uma unica linha de cddigo incorreta, que
resultam em reclamagdes dos clientes. O cédigo defeituoso foi escrito para uma user story que era ambigua, devido ao
equivoco do proprietario do produto (product owner) quanto a forma de calculo dos juros. Se existir uma grande
percentagem de defeitos nos célculos de juros, e estes defeitos tiverem a sua causa raiz em equivocos semelhantes, os
proprietarios dos produtos poder&o receber formagao em calculo de juros para reduzir esses defeitos no futuro.

Neste exemplo, as reclamacgdes dos clientes sao efeitos. Os pagamentos de juros incorretos sao falhas. O calculo incorreto
no cédigo é um defeito que resultou do defeito original, a ambiguidade na user story. A causa raiz do defeito original foi
uma falta de conhecimento por parte do proprietario do produto, que levou a que o proprietario do produto cometesse um
erro ao escrever a user story. O processo de analise de causa raiz do defeito é debatido no ISTQB-CTEL-TM e no
ISTQB-CTEL-ITP.

1.3 Os Sete Principios dos Testes

Ao longo dos ultimos 50 anos foi definido o seguinte conjunto de principios de teste que oferecem diretrizes gerais comuns
a todos os testes.

1. Os testes evidenciam a presenca de defeitos, ndo a sua auséncia

Os testes podem evidenciar a presenga de defeitos, mas nao provam a sua inexisténcia. Os testes reduzem a probabilidade
de defeitos nao detetados permanecerem no software, mas na hipétese de nao detetarem defeitos, os testes nao se podem
considerar como prova de conformidade.

2. Testes exaustivos sao impossiveis

Testar tudo (considerando todas as combinagbes de entradas e pré-condi¢cdes) ndo é viavel, exceto para casos triviais.
Em vez de tentar testar exaustivamente, devem ser utilizadas analises de risco, técnicas de teste e prioridades para
concentrar os esforgcos de teste.

3. Testar cedo poupa tempo e dinheiro

Para encontrar defeitos mais cedo, as atividades de teste estatico e dindmico devem ser iniciadas o mais cedo possivel
no ciclo de vida de desenvolvimento de software. Testar cedo €, por vezes, chamado de shift left. Testar cedo no ciclo de
vida de desenvolvimento de software ajuda a reduzir ou eliminar alteragdes dispendiosas (ver secg¢ao 3.1).

4. Os defeitos agrupam-se

Normalmente, um numero reduzido de modulos contém a maioria dos defeitos detetados durante os testes de
pré-lancamento, ou é responsavel pela maioria das falhas operacionais. Os grupos de defeitos previstos e os grupos de
defeitos reais observados em teste ou em operagdo sdo um contributo importante numa analise de risco utilizada para
concentrar o esforgo de teste (tal como mencionado no principio 2).
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5. Cuidado com o paradoxo do pesticida

Tendencialmente, a repeticdo exaustiva dos mesmos casos de teste leva a ndo detegdo de novos defeitos. Para detetar
novos defeitos, os testes e dados de teste existentes podem ter de ser alterados e pode ser necessario escrever novos
testes. (Apos algum tempo, os testes deixam de ser eficazes na dete¢ao de defeitos, tal como os pesticidas deixam de ser
eficazes para matar insetos.) Nalguns casos, como o teste de regressdo automatizado, o paradoxo do pesticida tem um
resultado benéfico, que é o numero relativamente baixo de defeitos de regresséo.

6. Os testes sdao dependentes do seu contexto

Os testes sdo efetuados de forma diferente em diferentes contextos. Por exemplo, o software de controlo industrial critico
em segurancga € testado de forma diferente duma aplicagdo mével de comércio eletronico. Outro exemplo é o teste num
projeto Agile que é efetuado de forma diferente do teste num projeto de ciclo de vida de desenvolvimento de software
sequencial (ver secgao 2.1).

7. A auséncia de erros é uma falacia

Algumas organizagdes esperam que os testadores consigam executar todos os testes possiveis e encontrar todos os
defeitos possiveis, mas os principios 2 e 1, respetivamente, dizem-nos que isso € impossivel. Além disso, € uma falacia
(isto €, uma convicgdo errada) esperar que, apenas encontrar e corrigir um grande nimero de defeitos, garantira o sucesso
dum sistema. Por exemplo, testar exaustivamente todos os requisitos especificados e corrigir todos os defeitos
encontrados pode, ainda assim, produzir um sistema dificil de utilizar, que nao satisfaz as necessidades e expectativas
dos utilizadores, ou que ¢é inferior em comparagao com outros sistemas concorrentes.

Ver Myers 2011, Kaner 2002, Weinberg 2008 e Beizer 1990 para obter exemplos destes e de outros principios dos testes.

1.4 Processo de Teste

N&o existe um processo universal de teste de software, mas existem conjuntos comuns de atividades de teste, sem os
quais os testes terdo menos probabilidade de atingir os seus objetivos estabelecidos. Estes conjuntos de atividades de
teste formam um processo de teste. O processo de teste de software adequado e especifico numa determinada situagao
depende de muitos fatores. Questdes como que atividades de teste estdo envolvidas neste processo de teste, como estas
atividades sdo implementadas e quando estas atividades ocorrem podem ser debatidas na estratégia de teste duma
organizagao.

1.4.1 Contextualizagdo do Processo de Teste
Os fatores contextuais que influenciam o processo de teste duma organizagao, incluem, mas nao se limitam a:

¢ Modelo de ciclo de vida de desenvolvimento de software e metodologias de projeto utilizadas.
¢ Niveis de teste e tipos de teste considerados.
e Riscos de produto e riscos de projeto.
e Area de negdcio.
e Limitagdes operacionais, incluindo, mas n&o se limitando a:
o Orgamentos e recursos.
o Prazos.
o Complexidade.
o Requisitos contratuais e regulamentares.
e Politicas e praticas organizacionais.

Normas internas e externas aplicaveis.
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As secOes que se seguem descrevem aspetos gerais de processos de teste organizacional nas seguintes vertentes:
e Atividades e tarefas de teste.
e Produtos de trabalho de teste.
e Rastreabilidade entre a base para testes e os produtos de trabalho de teste.

E muito util se a base para testes (para qualquer nivel ou tipo de teste considerado) tiver critérios de cobertura mensuraveis
definidos. Os critérios de cobertura podem funcionar eficazmente como indicadores-chave de desempenho (KPIs?) para
impulsionar as atividades que demonstram a concretizagdo dos objetivos de teste de software (ver secgédo 1.1.1).

Por exemplo, para uma aplicagdo movel, a base para testes pode incluir uma lista de requisitos e uma lista de dispositivos
moveis suportados. Cada requisito € um elemento da base para testes. Cada dispositivo suportado é também um elemento
da base para testes. Os critérios de cobertura podem exigir, pelo menos, um caso de teste para cada elemento da base
para testes. Uma vez executados, os resultados destes testes transmitem, aos stakeholders, se os requisitos especificados
sao cumpridos e se foram observadas falhas nos dispositivos suportados.

A norma ISO (ISO/IEC/IEEE 29119-2) tem mais informag&o sobre os processos de teste.

1.4.2 Atividades e Tarefas de Teste
Um processo de teste consiste nos seguintes grupos de atividades principais:

e Planeamento de testes.

e Monitorizagao e controlo de teste.

e Analise de teste.

e Concecgao de teste.

e Implementacao de teste.

e Execucgéo de teste.

e Conclusdo de teste.

Cada grupo de atividades principal € composto por atividades constituintes, que seréo descritas nas subsecgdes seguintes.
Cada atividade constituinte consiste em varias tarefas individuais, que podem variar dum projeto ou langamento (release)
para outro.

Além disso, embora muitos destes grupos de atividades principais possam parecer logicamente sequenciais, sdo muitas
vezes implementados iterativamente. Por exemplo, o desenvolvimento Agile implica pequenas iteragées de concegao,
compilagao e teste de software que acontecem continuamente, apoiadas por planeamento continuo. Assim, as atividades
de teste também ocorrem numa base iterativa e continua nesta abordagem de desenvolvimento de sofftware. Mesmo no
desenvolvimento sequencial de software, a sequéncia logica faseada dos grupos de atividades principais implicara
sobreposi¢do, combinagao, simultaneidade ou omissao, pelo que € geralmente necessario adaptar estes grupos de
atividades principais ao contexto do sistema e do projeto.

Planeamento de testes

O planeamento de testes implica atividades que definem os objetivos dos testes e a abordagem para cumprir os objetivos
dos testes dentro das limitagées impostas pelo contexto (por exemplo, especificar técnicas e tarefas de teste adequadas
e elaborar um cronograma de testes para cumprir um prazo). Os planos de testes podem ser revisitados com base no
feedback das atividades de monitorizagao e controlo. O planeamento de testes é explicado mais adiante na secgéo 5.2.

2NT: em inglés, Key Perfomance Indicators (KPI).

Versao 2018 V3.1 Pagina 18 de 94 11 de novembro de 2019

© International Software Testing Qualifications Board Para divulgagéo publica



/ International

Certified Tester ISTOB  Software Testing

Foundation Level Syllabus [ Qualifications Board

Monitorizag¢ao e controlo de teste

A monitorizagdo de testes implica a comparagdo continua do progresso real com o progresso planeado, utilizando
quaisquer métricas de monitorizagao de teste definidas no plano de testes. O controlo de teste implica a adogao de medidas
necessarias para cumprir os objetivos do plano de testes (que pode ser atualizado ao longo do tempo). A monitorizagdo e
o controlo de teste sdo suportados pela avaliagao dos critérios de saida, que sdo designados como a definicdo de
"concluido"® em alguns modelos de ciclo de vida de desenvolvimento de software (ver ISTQB-CTFL-AT). Por exemplo, a
avaliagao dos critérios de saida para a execucgao de teste como parte dum determinado nivel de teste pode incluir:

e Verificar os resultados e registos dos testes de acordo com os critérios de cobertura especificados.
e Avaliar o nivel de qualidade do componente ou do sistema com base nos resultados e registos dos testes.

e Determinar se sdo necessarios mais testes (por exemplo, se os testes originalmente previstos ndo alcangarem um
determinado nivel de cobertura de risco de produto, sera necessario escrever e executar testes adicionais).

O progresso dos testes em relagdo ao plano é comunicado aos Stakeholders nos relatérios de progresso de testes,
incluindo desvios ao plano e informacdes que sustentem qualquer decisdo de interrupgao dos testes.

A monitorizacao e o controlo de testes sao explicados na secgao 5.3.
Analise de teste

Durante a analise de teste, a base para testes é analisada para identificar funcionalidades testaveis e definir condicbes de
teste associadas. Por outras palavras, a analise de teste determina "o que testar" em termos de critérios de cobertura
mensuraveis.

A analise de teste inclui as seguintes atividades principais:
e Analisar a base para testes adequada ao nivel do teste a ser considerado, por exemplo:

o Especificagdes de requisitos, tais como requisitos de negdcio, requisitos funcionais, requisitos de sistema,
user stories, epics, casos de uso ou produtos de trabalho semelhantes que especificam o comportamento
funcional e nao funcional pretendido do componente ou sistema.

o Informagbes de concecédo e implementagado, tais como diagramas ou documentos de arquitetura do
sistema ou software, especificagdes de concegdo, graficos de fluxo de chamadas, diagramas de
modelagao (por exemplo, diagramas UML ou de relagdes entre entidades), especificagbes de interface ou
produtos de trabalho semelhantes que especificam a estrutura dos componentes ou sistemas.

o A implementagao do préprio componente ou sistema, incluindo cédigo, metadados e consultas de bases
de dados, e interfaces.

o Relatérios de analise de risco, que podem ter em consideragédo aspetos funcionais, ndo funcionais e
estruturais do componente ou sistema.

e Avaliacdo da base para testes e dos itens de teste para identificar defeitos de varios tipos, tais como:
o Ambiguidades.
o Omissodes.
o Inconsisténcias.
o Imprecisdes.

o Contradigbes.

3 NT: em inglés, Definition of Done (DoD). Este conceito aplica-se em abordagens Agile.
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o Instrugdes supérfluas.
¢ Identificagdo de funcionalidades e conjuntos de funcionalidades a testar.

o Definir e priorizar as condi¢des de teste para cada funcionalidade com base na analise da base para testes tendo
em conta as caracteristicas funcionais, ndo funcionais e estruturais, outros fatores de negdcio e técnicos, e niveis
de riscos.

e Captar a rastreabilidade bidirecional entre cada elemento da base para testes e as condi¢cdes de teste associadas
(ver seccoes 1.4.3 e 1.4.4).

A aplicagao de técnicas de teste caixa-preta, caixa-branca e baseada na experiéncia pode ser util no processo de analise
de teste (ver capitulo 4) para reduzir a probabilidade de se omitirem condigbes de teste importantes e definir condigbes de
teste mais precisas e exatas.

Nalguns casos, a analise de teste produz condigbes de teste para utilizagdo como objetivos de teste em cartas de testes.
As cartas de testes sdo produtos de trabalho tipicos nalguns tipos de testes baseados na experiéncia (ver secgao 4.4.2).
Quando estes objetivos de teste sado rastredveis até a base para testes, a cobertura obtida durante estes testes baseados
na experiéncia pode ser medida.

A identificacdo de defeitos durante a andlise de teste € um beneficio potencial importante, especialmente quando n&o esta
a ser usado qualquer outro processo de revisdo e/ou o processo de teste esta intimamente ligado ao processo de revisao.
Estas atividades de anadlise de teste ndo s6 verificam se os requisitos sdo consistentes, adequadamente expressos e
completos, como também validam se os requisitos captam adequadamente as necessidades do cliente, do utilizador e
doutros Stakeholders. Por exemplo, técnicas como desenvolvimento orientado a comportamentos (BDD*) e
desenvolvimento orientado a testes de aceitagdo (ATDD?5), que implicam a geragéo de condigdes de teste e casos de teste
a partir de user stories e critérios de aceitacdo antes da codificacdo. Estas técnicas também verificam, validam e detetam
defeitos nas user stories e nos critérios de aceitacao (ver ISTQB-CTFL-AT).

Concecgao de teste

Durante a concegéo de teste, as condigbes de teste sédo transformadas em casos de teste abstratos (de alto nivel),
conjuntos de casos de teste abstratos e outro testware. Assim, a anadlise de teste responde a pergunta "o que testar?"
enquanto a concegao de teste responde a pergunta "como testar?".

A concecgao de teste inclui as seguintes atividades principais:
e Conceber e priorizar casos de teste e conjuntos de casos de teste.
¢ Identificar os dados de teste necessarios para suportar as condigdes de teste e os casos de teste.
e Conceber o ambiente de teste e identificar as necessidades de infraestrutura e ferramentas.

e Captar a rastreabilidade bidirecional entre a base para testes, as condigdes de teste e os casos de teste (ver
seccédo 1.4.4).

A transformacgéo de condigdes de teste em casos de teste e conjuntos de casos de teste durante a concegao de teste
implica frequentemente a utilizagédo de técnicas de teste (ver capitulo 4).

A semelhanca da analise de teste, a concegéo de teste pode igualmente conduzir & identificacéo de tipos semelhantes de
defeitos na base para testes. Além disso, tal como na analise de teste, a identificagao de defeitos durante a concegao de
teste € um beneficio potencial importante.

4 NT: em inglés, Behaviour Driven Development (BDD).

5 NT: em inglés, Acceptance Test Driven Development (ATDD).
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Implementacgao de teste

Durante a implementacéo de teste, o festware necessario para a execugao do teste é criado e/ou concluido, incluindo a
sequenciacdo dos casos de teste em procedimentos de teste. Desta forma, a concegado de teste responde a pergunta
"como testar?" enquanto a implementagéo de teste responde a pergunta "temos agora tudo preparado para executar os
testes?"

A implementacéao do teste inclui as seguintes atividades principais:
e Desenvolver e priorizar procedimentos de teste e, potencialmente, criar scripts de teste automatizados.
e Criar as baterias de testes a partir dos procedimentos de teste e, se necessario, scripts de teste automatizados.

e Organizar as baterias de testes dentro dum cronograma de execugao de testes de forma que resulte na execugéo
eficiente dos testes (ver secgdo 5.2.4).

e Criar o ambiente de teste (incluindo, potencialmente, equipamentos de teste, virtualizagdo de servigos,
simuladores e outros itens de infraestrutura) e verificar se tudo o que é necessario foi configurado corretamente.

e Preparar os dados de teste e garantir que sao carregados corretamente no ambiente de teste.

e Verificar e atualizar a rastreabilidade bidirecional entre a base para testes, as condigcbes de teste, os casos de
teste, os procedimentos de teste e as baterias de testes (ver secgao 1.4.4).

As tarefas de concegéo de teste e implementagao do teste sdo frequentemente combinadas.

Em testes exploratérios e outros tipos de testes baseados na experiéncia, a concegao e a implementagao do teste podem
ocorrer e ser documentadas como parte da execugao de teste. Os testes exploratérios podem basear-se em cartas de
testes (produzidas como parte da andlise de teste) e sdo executados imediatamente a medida que sao concebidos e
implementados (ver seccao 4.4.2).

Execucao de teste
Durante a execugao do teste, as baterias de testes s&o executadas de acordo com o cronograma de execugéao do teste.
A execugao do teste inclui as seguintes atividades principais:

e Registar as identificagdes e versdes do(s) item(ns) de teste ou objeto de teste, da(s) ferramenta(s) de teste e do
testware.

e Executar testes manualmente ou utilizando ferramentas de execugéao de teste.
e Comparar os resultados observados com os resultados esperados.

e Analisar anomalias para determinar as suas causas provaveis (p. ex., podem ocorrer falhas devido a defeitos no
cbdigo, mas também podem ocorrer falsos positivos (ver secgdo 1.2.3)).

e Comunicar defeitos com base nas falhas observadas (ver secgéao 5.6).
e Registar o resultado da execugéo do teste (p. ex., aprovado, falhado, bloqueado).

e Repetir atividades de teste como resultado de medidas tomadas para uma anomalia ou como parte dos testes
planeados (p. ex., execugao dum teste corrigido, testes de confirmagéo e/ou testes de regresséo).

e Verificar e atualizar a rastreabilidade bidirecional entre a base para testes, as condigcbes de teste, os casos de
teste, os procedimentos de teste e os resultados do teste.
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Conclusao de teste

As atividades de concluséao de teste pressupdem a recolha de dados das atividades de teste ja concluidas para consolidar
experiéncias, testware e qualquer outra informacao relevante. As atividades de concluséo de teste ocorrem em marcos do
projeto, tais como o langamento do sistema de software, a concluséo (ou cancelamento) dum projeto de testes, a conclusao
duma iteragdo dum projeto Agile, a conclusdo dum nivel de teste ou a conclusdo duma versao de manutencgao.

A concluséo do teste inclui as seguintes atividades principais:

o Verificar se todos os relatérios de defeitos estdo fechados, inserir pedidos de altera¢des ou itens do backlog do
produto para quaisquer defeitos que continuem por resolver no final da execucgao do teste.

e Criar um relatdorio sumario de testes a comunicar aos stakeholders.

e Finalizar e arquivar o ambiente de teste, os dados de teste, a infraestrutura de teste e outro testware para
reutilizagao posterior.

e Entregar o testware as equipas de manutencéo, a outras equipas do projeto e/ou outros stakeholders que possam
beneficiar da sua utilizagao.

e Analisar as licbes aprendidas com as atividades de teste concluidas para determinar alteragées necessarias em
iteragdes, langcamentos (releases) e projetos futuros.

e Utilizar a informacéo recolhida para melhorar a maturidade do processo de teste.

1.4.3 Produtos de Trabalho de Teste

Os produtos de trabalho de teste sdo criados como parte do processo de teste. Tal como existe uma variagéo significativa
na forma como as organizag¢des implementam o processo de teste, existe também uma variagéo significativa nos tipos de
produtos de trabalho criados durante esse processo, na forma como esses produtos de trabalho s&do organizados e geridos,
e nos nomes utilizados para esses produtos de trabalho. Este programa segue o processo de teste descrito acima e os
produtos de trabalho descritos neste programa e no Glossario do ISTQB®. A norma ISO (ISO/IEC/IEEE 29119-3) também
pode servir de orientagéo para produtos de trabalho de teste.

Muitos dos produtos de trabalho de teste descritos nesta secgao podem ser obtidos e geridos através de ferramentas de
gestdo de testes e ferramentas de gestédo de defeitos (ver capitulo 6).

Produtos de trabalho de planeamento de testes

Os produtos de trabalho de planeamento de testes incluem geralmente um ou mais planos de teste. O plano de teste inclui
informacgdes sobre a base para testes, com a qual os restantes produtos de trabalho de teste serdo relacionados através
da informacéo de rastreabilidade (ver infra e sec¢do 1.4.4), bem como critérios de saida (ou definigdo de "concluido" (DoD))
que serao utilizados durante a monitorizagao e o controlo de teste. Os planos de testes sdo descritos na sec¢éo 5.2.

Produtos de trabalho de monitorizagao e controlo de teste

Os produtos de trabalho de monitorizagdo e controlo de teste incluem geralmente varios tipos de relatérios de teste,
incluindo relatérios de progresso de testes produzidos numa base continua e/ou regular e relatérios sumario de testes
produzidos em varios marcos de conclusdo. Todos os relatérios de teste devem fornecer detalhes relevantes ao
publico-alvo sobre o progresso dos testes na data do relatério, incluindo o resumo dos resultados da execugéo do teste
assim que estes estiverem disponiveis.

Os produtos de trabalho de monitorizacdo e controlo de teste também devem abordar as preocupagdes de gestao de
projeto, como a concluséo de tarefas, a alocagao e utilizagao de recursos e o esforgo.

A monitorizagao e controlo de teste e os produtos de trabalho criados durante estas atividades sao explicados mais adiante
na secc¢éo 5.3 deste programa.
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Produtos de trabalho de analise de teste

Os produtos de trabalho de analise de teste incluem condicdes de teste definidas e priorizadas, cada uma das quais é
idealmente rastreavel bidirecionalmente ao(s) elemento(s) especifico(s) da base para testes que abrange. Para os testes
exploratdrios, a analise de teste pode envolver a criagao de cartas de testes. A analise de teste também pode resultar na
detecdo e comunicagio de defeitos na base para testes.

Produtos de trabalho de concegao de teste

A concecao de teste resulta em casos de teste e conjuntos de casos de teste para a execugéo das condigdes de teste
definidas na analise de teste. Muitas vezes, € uma boa pratica conceber casos de teste abstratos, sem valores concretos
para dados de entrada e para os resultados esperados. Esses casos de teste abstratos sao reutilizaveis em varios ciclos
de teste com dados concretos diferentes, documentando ainda adequadamente o ambito do caso de teste. Idealmente,
cada caso de teste é bidirecionalmente rastreavel a(s) condicao(des) de teste que abrange.

A concegao de teste também resulta na:
e concecgao e/ou identificacdo dos dados de teste necessarios.
e concecgao do ambiente de teste.
e identificacdo da infraestrutura e das ferramentas.
No entanto, a medida em que estes resultados sdo documentados varia significativamente.
Produtos de trabalho de implementagéao de teste
Os produtos de trabalho de implementacéao de teste incluem:
e Procedimentos de teste e a sequéncia desses procedimentos de teste.
e Baterias de testes.
e Um cronograma de execugao de testes.

Idealmente, apds concluida a implementagao do teste, a obtengao dos critérios de cobertura estabelecidos no plano de
testes pode ser demonstrada através da rastreabilidade bidirecional entre os procedimentos de teste e os elementos
especificos da base para testes, através dos casos de teste e das condigdes de teste.

Nalguns casos, a implementagao de teste implica a criagdo de produtos de trabalho que utilizam ou sao utilizados por
ferramentas, como a virtualizagdo de servigos e scripts de teste automatizados.

A implementagao de teste pode igualmente conduzir a criagéo e verificagdo dos dados de teste e do ambiente de teste. A
extensdo da documentagao dos resultados da verificagdo dos dados e/ou do ambiente pode variar significativamente.

Os dados do teste servem para atribuir valores concretos as entradas e resultados esperados dos casos de teste. Esses
valores concretos, juntamente com instrugdes explicitas sobre o uso dos valores concretos, transformam casos de teste
abstratos em casos de teste concretos executaveis. O mesmo caso de teste abstrato pode usar dados de teste diferentes
quando executado em diferentes versdes do objeto de teste. Os resultados concretos esperados associados a dados
concretos de teste sao identificados por meio dum oraculo de teste.

Em testes exploratdrios, alguns produtos de trabalho de concegao e implementagao de testes podem ser criados durante
a execugao dos testes, embora a medida em que os testes exploratorios (e a sua rastreabilidade a elementos especificos
da base para testes) sdo documentados possa variar significativamente.

As condigbes de teste definidas na analise de teste podem ser aperfeicoadas na execugéo do teste.
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Produtos de trabalho de execugao de teste
Os produtos de trabalho de execugéo de teste incluem:

e Documentagdo do estado de casos de teste ou procedimentos de teste individuais (p. ex., pronto a executar,
aprovado, falhado, bloqueado, deliberadamente ignorado, etc.).

e Relatérios de defeitos (ver secgdo 5.6).

e Documentagao sobre que item(ns) de teste, objeto(s) de teste, ferramentas de teste e festware foram envolvidos
nos testes.

Idealmente, apds concluida a execugao do teste, o estado de cada elemento da base para testes pode ser determinado e
comunicado através de rastreabilidade bidirecional com o(s) procedimento(s) de teste associado(s). Por exemplo,
podemos dizer que os requisitos tiveram todos os testes planeados aprovados, que os requisitos tiveram testes falhados
e/ou tém defeitos associados, e que 0s requisitos tém testes planeados ainda a aguardar execugao. Isto permite verificar
se os critérios de cobertura foram cumpridos e permite comunicar os resultados dos testes de forma compreensivel aos
Stakeholders.

Produtos de trabalho de conclusao de teste
Os produtos de trabalho de conclusao de teste incluem relatérios sumario de testes, agdes a efetuar para melhoria de
projetos ou iteragGes subsequentes, pedidos de alteragdes ou itens do backlog do produto e testware finalizado.

1.4.4 Rastreabilidade entre a Base para Testes e os Produtos de Trabalho de Teste

Tal como referido na secgao 1.4.3, os produtos de trabalho de teste e os nomes desses produtos de trabalho variam
significativamente. Independentemente destas variagdes, para implementar um controlo e uma monitorizagao eficazes dos
testes, é importante estabelecer e manter a rastreabilidade ao longo do processo de teste entre cada elemento da base
para testes e os varios produtos de trabalho de teste associados a esse elemento, tal como acima descrito. Além da
avaliacéo da cobertura de teste, a boa rastreabilidade apoia:

e Analise do impacto das alteragoes.
e Tornar os testes auditaveis.
e Cumprimento de critérios de governagao de TI.

e Melhorar a compreensao dos relatorios de progresso de testes e dos relatdrios sumario de testes para incluir o
estado dos elementos da base para testes (p. ex., requisitos com os respetivos testes aprovados, requisitos com
os respetivos testes falhados e requisitos com testes pendentes).

e Relacionar os aspetos técnicos dos testes com os Stakeholders em termos que estes possam compreender.

e Fornecer informacdes para avaliar a qualidade do produto, a capacidade do processo e o progresso do projeto em
relagéo aos objetivos de negocio.

Algumas ferramentas de gestéo de testes fornecem modelos de produtos de trabalho de teste que correspondem a parte
ou a todos os produtos de trabalho de teste descritos nesta secgao. Algumas organizagdes desenvolvem os seus proprios
sistemas de gestao para organizar os produtos de trabalho e fornecer a informagéao de rastreabilidade que necessitam.
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1.5 A Psicologia dos Testes

O desenvolvimento de software, incluindo os testes de software, envolve seres humanos. Por isso, a psicologia humana
tem efeitos importantes nos testes de software.

1.5.1 Psicologia Humana e Testes

Identificar defeitos durante um teste estatico, como uma revisado de requisitos ou uma sessao de aperfeicoamento de user
stories, ou identificar falhas durante a execugao dum teste dindmico pode ser entendido como uma critica ao produto e ao
seu autor. Um elemento da psicologia humana chamado confirmagdo tendenciosa pode dificultar a aceitagao de
informacgdes contrarias as opinides atuais. Por exemplo, dado que os programadores esperam que o seu cédigo esteja
correto, tém uma confirmacéao tendenciosa que torna dificil aceitar que o cddigo esteja incorreto. Para além da confirmacéao
tendenciosa, outros preconceitos cognitivos podem dificultar a compreenséo ou aceitagcdo das informagdes produzidas
pelos testes. Além disso, € uma caracteristica humana comum culpar o portador de mas noticias, e a informacao produzida
por testes, muitas vezes, contém mas noticias.

Como resultado destes fatores psicolégicos, algumas pessoas podem percecionar os testes como uma atividade
destrutiva, embora contribua grandemente para o progresso do projeto e para a qualidade do produto (ver secgbes 1.1 e
1.2). Para tentar reduzir estas percegdes, a informagao sobre defeitos e falhas deve ser comunicada de forma construtiva.
Desta forma, a tensdo entre os testadores e os analistas, proprietarios de produtos (product owners), designers e
programadores pode ser reduzida. Isto aplica-se durante os testes estaticos e os testes dindmicos.

Os testadores e os gestores de testes precisam de ter boas competéncias interpessoais para conseguirem comunicar
eficazmente defeitos, falhas, resultados de testes, progresso de testes e riscos, e construir relagbes positivas com os
colegas. As formas de comunicar bem incluem os seguintes exemplos:

e Comece com colaboragdo em vez de disputas. Lembre a todos o objetivo comum da melhoria da qualidade dos
sistemas.

e Enfatize os beneficios dos testes. Por exemplo, para os autores, as informagdes sobre defeitos podem ajuda-los
a melhorar os seus produtos de trabalho e as suas competéncias. Para a organizagao, os defeitos encontrados e
corrigidos durante os testes economizarao tempo e dinheiro e reduzirdo o risco geral para a qualidade do produto.

e Comunique os resultados do teste e outras conclusbes de forma neutra e focada nos factos sem criticar a pessoa
que criou o item defeituoso. Escreva relatérios de defeitos objetivos e factuais e reveja as constatagoes.

e Tente compreender como a outra pessoa se sente e as razdes por que pode reagir negativamente a informacao.
e Confirme que a outra pessoa percebeu o que foi dito e vice-versa.

Os objetivos tipicos dos testes foram debatidos anteriormente (ver seccdo 1.1). Definir claramente o conjunto certo de
objetivos de teste tem implicagbes psicoldgicas importantes. A maioria das pessoas tende a alinhar os seus planos e
comportamentos com os objetivos definidos pela equipa, pela gestao e por outros stakeholders. Também é importante que
os testadores adiram a estes objetivos com o minimo de preconceito pessoal.

1.5.2 A Mentalidade do Testador e Mentalidade do Programador

Geralmente, os programadores e os testadores pensam de forma diferente. O objetivo principal do desenvolvimento é
conceber e desenvolver um produto. Tal como abordado anteriormente, os objetivos do teste incluem verificar e validar o
produto, encontrar defeitos antes do langamento, entre outros. Estes sdo conjuntos diferentes de objetivos que exigem
mentalidades diferentes. Reunir estas mentalidades ajuda a alcangar um nivel mais elevado de qualidade do produto.

Uma mentalidade reflete as suposigcdes e os métodos preferidos dum individuo para a tomada de decisbes e resolugao de
problemas. A mentalidade dum testador deve incluir curiosidade, pessimismo profissional, visao critica, atengao ao detalhe
e motivagdo para comunicagao e relagdes de boa qualidade e positivas. A mentalidade dum testador tende a
desenvolver-se e a amadurecer a medida que este ganha experiéncia.
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A mentalidade dum programador pode incluir alguns dos elementos da mentalidade dum testador, mas os programadores
bem-sucedidos estdo muitas vezes mais interessados em conceber e desenvolver solugdes do que em refletir no que pode
estar errado com essas solugdes. Além disso, a confirmagao tendenciosa torna dificil reconhecer os proprios erros.

Com a mentalidade certa, os programadores sdo capazes de testar o seu proprio cddigo. Geralmente, diferentes modelos
de ciclo de vida de desenvolvimento de software tém diferentes formas de organizar os testadores e as atividades de teste.
Ter algumas das atividades de teste realizadas por testadores independentes aumenta a eficacia da detecao de defeitos,
0 que € particularmente importante para sistemas grandes, complexos ou criticos em termos de seguranga. Os testadores
independentes trazem uma perspetiva diferente da dos autores do produto de trabalho (isto é, analistas de negdcios,
proprietarios de produtos (product owners), designers e programadores), ja que tém preconceitos cognitivos diferentes dos
autores.
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2 Teste ao Longo do Ciclo de Vida de|100 minutos
Desenvolvimento de Software

Palavras-Chave

ambiente de teste, analise de impacto, base para testes, caso de teste, modelo de desenvolvimento sequencial, nivel de
teste, objetivo de teste, objeto de teste, soffware comercial standard (COTS), teste alfa, teste beta, teste caixa-branca,
teste de aceitacao, teste de aceitagao contratual, teste de aceitagdo de regulamentacgao, teste de aceitagao de utilizador,
teste de aceitagdo operacional, teste de componentes, teste de confirmagéo, teste de integragao, teste de integracdo de
componentes, teste de integracdo de sistemas, teste de manutengao, teste de regresséo, teste de sistema, teste funcional,
teste nao funcional, teste relacionado com alteragdes, tipo de teste

Objetivos de Aprendizagem para Teste ao Longo do Ciclo de Vida de Desenvolvimento de
Software

2.1 Modelos de Ciclo de Vida de Desenvolvimento de Software

FL-2.1.1 (K2) Explicar as relagdes entre as atividades de desenvolvimento de software e as atividades de teste no ciclo
de vida de desenvolvimento de software

FL-2.1.2 (K1) Identificar as razbes pelas quais os modelos de ciclo de vida de desenvolvimento de software devem ser
adaptados ao contexto das caracteristicas do projeto e do produto

2.2 Niveis de Teste

FL-2.2.1 (K2) Comparar os diferentes niveis de teste na perspetiva de objetivos, base para testes, objetos de teste,
defeitos e falhas tipicos e abordagens e responsabilidades

2.3 Tipos de Teste

FL-2.3.1 (K2) Comparar testes funcionais, nao funcionais e caixa-branca

FL-2.3.2 (K1) Reconhecer que os testes funcionais, ndo funcionais e caixa-branca ocorrem em qualquer nivel de teste
FL-2.3.3 (K2) Comparar as finalidades do teste de confirmacao e do teste de regressao

2.4 Teste de Manutengao

FL-2.4.1 (K2) Resumir os fatores que despoletam os testes de manutengao

FL-2.4.2 (K2) Descrever a funcao da andlise de impacto no teste de manutengao
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2.1 Modelos de Ciclo de Vida de Desenvolvimento de Software

Um modelo de ciclo de vida de desenvolvimento de software descreve os tipos de atividades executadas em cada fase
dum projeto de desenvolvimento de software e como as atividades se relacionam légica e cronologicamente. Existem
varios modelos diferentes de ciclo de vida de desenvolvimento de software, requerendo cada um deles abordagens
diferentes ao teste.

2.1.1 Desenvolvimento de Software e Testes de Software

E uma parte importante da funcdo dum testador estar familiarizado com os modelos comuns de ciclo de vida de
desenvolvimento de software para que as atividades de teste apropriadas possam ocorrer.

Em qualquer modelo de ciclo de vida de desenvolvimento de software, existem varias caracteristicas dum bom teste a
reter:

e Para cada atividade de desenvolvimento existe uma atividade de teste correspondente.
e Para cada nivel de teste existem objetivos especificos de teste.

e A analise de teste e a concecao de teste para um determinado nivel de teste comegam no decorrer da atividade
de desenvolvimento correspondente.

e Os testadores participam em discussodes para definir e aperfeigoar os requisitos e a concecgédo e estdo envolvidos
na revisao de produtos de trabalho (p. ex., requisitos, concegao, user stories, etc.) assim que haja esbogos
disponiveis.

Independentemente do modelo de ciclo de vida de desenvolvimento de software escolhido, as atividades de teste devem
comegar nas fases iniciais do ciclo de vida, aderindo ao principio de teste “Testar cedo poupa tempo e dinheiro”.

Este programa categoriza modelos comuns de ciclo de vida de desenvolvimento de soffware da seguinte forma:
¢ Modelos de desenvolvimento sequencial.
e Modelos de desenvolvimento iterativo e incremental.

Um modelo de desenvolvimento sequencial descreve o processo de desenvolvimento de soffware como um fluxo linear e
sequencial de atividades. Isto significa que qualquer fase do processo de desenvolvimento deve comecgar quando a fase
anterior estiver concluida. Em teoria, ndo ha sobreposicédo de fases, mas, na pratica, & benéfico ter feedback precoce da
fase seguinte.

No modelo Cascata (Waterfall), as atividades de desenvolvimento (p. ex., andlise de requisitos, concec¢do, codificacéo e
teste) sdo concluidas uma apds a outra. Neste modelo, as atividades de teste sé ocorrem depois de todas as outras
atividades de desenvolvimento terem sido concluidas.

Ao contrario do modelo Cascata (Waterfall), o modelo em V integra o processo de teste ao longo do processo de
desenvolvimento, implementando o principio de teste “Testar cedo poupa tempo e dinheiro”. Além disso, o modelo em V
inclui niveis de teste associados a cada fase de desenvolvimento correspondente, o que apoia ainda mais os testes
precoces (ver secgao 2.2 para uma discussdo dos niveis de teste). Neste modelo, a execugao de testes associados a cada
nivel de teste prossegue sequencialmente, mas nalguns casos ocorre sobreposigao.

Os modelos de desenvolvimento sequencial fornecem software que contém o conjunto completo de funcionalidades, mas,
geralmente, exigem meses ou anos para entrega aos Stakehoders e aos utilizadores.

O desenvolvimento incremental implica estabelecer requisitos, conceber, desenvolver e testar um sistema em partes, o
que significa que as funcionalidades do software sao desenvolvidas incrementalmente. A dimensao destes incrementos
de funcionalidade varia, com alguns métodos a ter partes maiores e outros partes menores. Os incrementos de
funcionalidade podem ser tdo pequenos quanto uma Unica alteragdo num ecra da interface do utilizador ou uma nova
opgao de consulta.
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O desenvolvimento iterativo ocorre quando grupos de funcionalidades sado especificados, concebidos, desenvolvidos e
testados em conjunto numa série de ciclos, muitas vezes de duragao fixa. As iteragbes podem implicar alteragbes a
funcionalidades desenvolvidas em iteragdes anteriores, juntamente com alteragdes no dmbito do projeto. Cada iteragao
fornece um software de trabalho que é um subconjunto crescente do conjunto geral de funcionalidades até que o software
final seja entregue ou o desenvolvimento seja interrompido.

Exemplos incluem:

e Rational Unified Process: Cada iteracdo tende a ser relativamente longa (p. ex., dois a trés meses) e os
incrementos de funcionalidades s&o correspondentemente grandes, como dois ou trés grupos de funcionalidades
relacionadas.

e Scrum: Cada iteracado tende a ser relativamente curta (p. ex., horas, dias ou algumas semanas) e os incrementos
de funcionalidade s&o correspondentemente pequenos, como algumas melhorias e/ou duas ou trés novas
funcionalidades.

e Kanban: Implementado com ou sem iteragdes de duragéo fixa, que podem fornecer uma Unica melhoria ou
funcionalidade ap6s a conclusao ou podem agrupar funcionalidades para langamento simultaneo.

e Spiral: Implica a criagdo de incrementos experimentais, alguns dos quais podem ser fortemente retrabalhados ou
até abandonados em desenvolvimentos subsequentes.

Os componentes ou sistemas desenvolvidos através destes métodos implicam geralmente sobreposicao e iteracdo de
niveis de teste durante o desenvolvimento. Idealmente, cada funcionalidade é testada em varios niveis de teste a medida
que se avanga em diregdo a entrega. Nalguns casos, as equipas utilizam a entrega continua ou a implementagéo continua,
que implicam, ambas, automacéo significativa de varios niveis de teste como parte dos seus pipelines de entrega. Muitos
esforcos de desenvolvimento através destes métodos também incluem o conceito de equipas auto-organizadas, que
podem mudar a forma como o trabalho de teste é organizado, bem como a relagao entre testadores e programadores.

Estes métodos formam um sistema crescente, que pode ser langado para os utilizadores finais numa base de
“funcionalidade a funcionalidade”, numa base de “iteracdo a iteragdo” ou na forma mais tradicional de “versao principal”.
Independentemente dos incrementos de software serem ou n&o langados para os utilizadores finais, o teste de regresséo
€ cada vez mais importante a medida que o sistema cresce.

Ao contrario dos modelos sequenciais, os modelos iterativos e incrementais podem fornecer software passivel de utilizagéo
em semanas ou até mesmo dias, mas s6 podem entregar o conjunto completo de requisitos do produto ao longo dum
periodo de meses ou até mesmo anos.

Para obter mais informagdes sobre testes de software no contexto do desenvolvimento Agile, (ver ISTQB-CTFL-AT, Black
2017, Crispin 2008 e Gregory 2015).

2.1.2 Modelos de Ciclo de Vida de Desenvolvimento de Software em Contexto

Os modelos de ciclo de vida de desenvolvimento de software devem ser selecionados e adaptados ao contexto das
caracteristicas do projeto e do produto. Um modelo de ciclo de vida de desenvolvimento de software apropriado deve ser
selecionado e adaptado com base no objetivo do projeto, no tipo de produto que esta a ser desenvolvido, nas prioridades
de negdcio (p. ex., tempo de colocagdo no mercado) e nos riscos identificados do produto e do projeto. Por exemplo, o
desenvolvimento e o teste dum sistema administrativo interno menor deve diferir do desenvolvimento e do teste dum
sistema critico em seguranga, como o sistema de controlo dos travées dum automével. Como outro exemplo, nalguns
casos, as questdes organizacionais e culturais podem inibir a comunicagao entre os membros da equipa, 0 que pode
impedir o desenvolvimento iterativo.

Dependendo do contexto do projeto, pode ser necessario combinar ou reorganizar os niveis de teste e/ou as atividades
de teste. Por exemplo, na integragdo dum produto de software comercial standard (COTS®) num sistema maior, o

6 NT: em inglés, Commercial off the Shelf (COTS).
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comprador pode realizar testes de interoperabilidade ao nivel do teste de integragdo no sistema (p. ex., integragao na
infraestrutura e noutros sistemas) e ao nivel do teste de aceitagdo (funcional e ndo funcional, juntamente com testes de
aceitagdo de utilizador e testes de aceitagdo operacional). Consulte a secgdo 2.2 para uma discussao sobre os niveis de
teste e a secgdo 2.3 para uma discussao sobre os tipos de teste.

Além disso, os proprios modelos de ciclo de vida de desenvolvimento de soffware podem ser combinados. Por exemplo,
um modelo em V pode ser usado para o desenvolvimento e teste dos sistemas back-end e das respetivas integragoes,
enquanto um modelo de desenvolvimento Agile pode ser usado para desenvolver e testar a interface do utilizador front-end
(IU) e a funcionalidade. A criagéo de prototipos pode ser usada no inicio dum projeto, com um modelo de desenvolvimento
incremental adotado quando a fase experimental estiver concluida.

Os sistemas Internet of Things (IoT), que consistem em muitos objetos diferentes, como dispositivos, produtos e servigos,
aplicam normalmente modelos separados de ciclo de vida de desenvolvimento de software para cada objeto. Isto
representa um desafio particular para o desenvolvimento de versées do sistema Internet of Things. Além disso, o ciclo de
vida de desenvolvimento de software de tais objetos coloca maior énfase nas fases posteriores do ciclo de vida de
desenvolvimento de software, depois de serem introduzidos no uso operacional (p. ex., fases de operacéo, atualizacdo e
descontinuagéo).

As razdes pelas quais os modelos de desenvolvimento de software devem ser adaptados ao contexto do projeto e as
caracteristicas do produto podem ser:

e Diferenga nos riscos de produto dos sistemas (projeto complexo ou simples).

e Muitas unidades de negécio podem fazer parte dum projeto ou programa (combinagdo de desenvolvimento
sequencial e Agile).

e Pouco tempo para colocar um produto no mercado (fusdo de niveis de teste e/ou integracéo de tipos de teste em
niveis de teste).

2.2 Niveis de Teste

Os niveis de teste sdo grupos de atividades de teste que sdo organizadas e geridas em conjunto. Cada nivel de teste é
uma instancia do processo de teste, que consiste nas atividades descritas na secg¢ao 1.4, realizadas em relagédo ao
software num determinado nivel de desenvolvimento, desde unidades ou componentes individuais até sistemas completos
ou, se for caso disso, sistemas de sistemas. Os niveis de teste estao relacionados com outras atividades dentro do ciclo
de vida de desenvolvimento de software. Os niveis de teste utilizados neste programa s&o:

e Teste de componentes.
e Teste de integragéao.
e Teste de sistema.
e Teste de aceitagao.
Os niveis de teste sdo caracterizados pelos seguintes atributos:
e Objetivos especificos.
e Base para testes, consultada para criar casos de teste.
e Objeto de teste (isto &, o que esta a ser testado).
o Defeitos e falhas tipicos.

e Abordagens e responsabilidades especificas.
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Para cada nivel de teste, é necessario um ambiente de teste adequado. No teste de aceitagdo, por exemplo, um ambiente
de teste semelhante a produgéao € ideal, enquanto no teste de componentes os programadores utilizam normalmente o
seu proprio ambiente de desenvolvimento.

2.21 Teste de Componentes
Objetivos do teste de componentes

O teste de componentes (também conhecido como teste de unidades ou mddulos) concentra-se em componentes
passiveis de teste em separado. Os objetivos do teste de componentes incluem:

e Reduzir o risco.

e Verificar se os comportamentos funcionais e ndo funcionais do componente estdo conforme concebido e
especificado.

e Aumentar a confianga na qualidade do componente.
e Encontrar defeitos no componente.
e Evitar que os defeitos passem para niveis de teste mais altos.

Nalguns casos, especialmente em modelos de desenvolvimento incrementais e iterativos (p. ex., Agile) onde as alteragdes
de cddigo séo continuas, os testes automatizados de regressdo a componentes desempenham um papel fundamental na
criacado da confianga de que as alteragdes nao afetaram os componentes existentes.

Geralmente, o teste de componentes é realizado isoladamente do restante sistema, dependendo do modelo de ciclo de
vida de desenvolvimento de software e do sistema, o que pode exigir objetos ficticios, virtualizagdo de servigos,
equipamentos, simuladores e controladores. O teste de componentes pode abranger a funcionalidade (p. ex., corregao de
célculos), as caracteristicas ndo funcionais (p. ex., pesquisa de fugas de meméria (memory leaks)) e as propriedades
estruturais (p. ex., teste de decisdes).

Base para testes
Exemplos de produtos de trabalho que podem ser usados como base para testes para o teste de componentes incluem:
e Concecgao detalhada.
e Cadigo.
¢ Modelo de dados.
o Especificacbes de componentes.
Objetos de teste
Os objetos de teste tipicos para o teste de componentes incluem:
e Componentes, unidades ou modulos.
e Estruturas de cédigo e dados.
e Classes.
e Modulos de bases de dados.
Defeitos e falhas tipicos
Exemplos de defeitos e falhas tipicos para o teste de componentes incluem:

e Funcionalidade incorreta (p. ex., ndo conforme descrito nas especificagdes de concegao).
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e Problemas de fluxo de dados.
e (Cadigo e logica incorretos.

Os defeitos sdo normalmente corrigidos logo que detetados, muitas vezes sem gestédo formal dos defeitos. No entanto,
quando os programadores comunicam defeitos, isso fornece informagéo importante para anélise de causa raiz do defeito
e melhoria do processo.

Abordagens e responsabilidades especificas

O teste de componentes € normalmente realizado pelo programador que escreveu o cédigo, mas requer, no minimo,
acesso ao codigo que esta a ser testado. Os programadores podem alternar o desenvolvimento de componentes com
detecao e correcao de defeitos. Muitas vezes, os programadores escrevem e executam testes apds terem escrito o cédigo
para um componente. No entanto, especialmente no desenvolvimento Agile, escrever casos de teste de componentes
automatizados pode preceder a escrita do cédigo da aplicagao.

Por exemplo, consideremos o desenvolvimento orientado a testes (TDD?). O desenvolvimento orientado a testes é
altamente iterativo e é baseado em ciclos de desenvolvimento de casos de teste automatizados, seguidos de construcao
e integracdo de pequenas pecas de cédigo, sendo depois executados os testes de componentes, corrigindo eventuais
problemas e reestruturagao (refactoring) do coédigo. Este processo continua até que o componente tenha sido
completamente desenvolvido e todos os testes de componentes tenham atingido um estado de aprovagdo. O
desenvolvimento orientado a testes € um exemplo duma abordagem de teste inicial. Embora o desenvolvimento orientado
a testes tenha tido origem em eXtreme Programming (XP), disseminou-se para outras formas de Agile e também para
ciclos de vida sequenciais (ver ISTQB-CTFL-AT).

2.2.2 Teste de Integragao

Objetivos do teste de integragao

O teste de integracdo concentra-se nas interagdées entre componentes ou sistemas. Os objetivos do teste de integracéo
incluem:

e Reduzir o risco.

e \Verificar se os comportamentos funcionais e ndo funcionais das interfaces estdo conforme concebido e
especificado.

o Reforgar a confianga na qualidade das interfaces.
e Encontrar defeitos (que podem estar nas proprias interfaces ou dentro dos componentes ou sistemas).
e Evitar que os defeitos passem para niveis de teste mais altos.

Tal como no teste de componentes, nalguns casos, os testes automatizados de regressdo a integragdo fornecem a
confianga de que as alteragcdes ndo afetaram interfaces, componentes ou sistemas existentes.

Existem dois niveis diferentes de testes de integracdo descritos neste programa, que podem ser realizados em objetos de
teste de dimensao variavel, conforme se explica em seguida:

e O teste de integracdo de componentes concentra-se nas interagdes e interfaces entre componentes integrados.
O teste de integragdo de componentes é realizado apds o teste de componentes e é geralmente automatizado.
No desenvolvimento iterativo e incremental, os testes de integragdo de componentes fazem geralmente parte do
processo de integragao continua.

" NT: em inglés, Test Driven Development (TDD).
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e O teste de integracdo de sistemas concentra-se nas interagcdes e interfaces entre sistemas, pacotes e
microsservigos. O teste de integragcéo de sistemas também pode abranger interagdes com, e interfaces fornecidas
por, organizagdes externas (p. ex., servigos da Web). Neste caso, a organizagao de desenvolvimento ndo controla
as interfaces externas, o que pode criar varios desafios para testes (p. ex., garantir que defeitos de bloqueio de
teste no cédigo da organizagéo externa sao resolvidos, organizar ambientes de teste, etc.). O teste de integracao
de sistemas pode ser feito apds o teste de sistema ou em paralelo com as atividades continuas de teste de sistema
(tanto no desenvolvimento sequencial como no desenvolvimento iterativo e incremental).

Base para testes
Exemplos de produtos de trabalho que podem ser usados como base para testes para o teste de integragédo incluem:
e Concecao de software e de sistema.
e Diagramas de sequéncias.
e Especificagdes de interfaces e protocolos de comunicacéo.
e Casos de uso.
e Arquitetura ao nivel do componente ou sistema.
e Fluxos de trabalho.
e Definigcbes de interfaces externas.
Objetos de teste
Os objetos de teste tipicos para o teste de integragao incluem:
e Subsistemas.
e Bases de dados.
e Infraestrutura.
e Interfaces.
e APL
e Microsservigos.
Defeitos e falhas tipicos
Exemplos de defeitos e falhas tipicos para testes de integragdo de componentes incluem:
e Dados incorretos, dados em falta ou codificagéo incorreta de dados.
e Sequenciacao ou temporizagao incorretas de chamadas de interface.
e Incompatibilidade de interfaces.
e Falhas na comunicagao entre componentes.
e Falhas de comunicagéo nao resolvidas ou mal resolvidas entre componentes.

e Pressupostos incorretos sobre o significado, as unidades ou os limites dos dados que estdo a ser transmitidos
entre os componentes.

Exemplos de defeitos e falhas tipicos para testes de integracéo de sistemas incluem:

e Estruturas de mensagens inconsistentes entre sistemas.
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e Dados incorretos, dados em falta ou codificagcao incorreta de dados.

e Incompatibilidade de interfaces.

e Falhas na comunicagéao entre sistemas.

¢ Falhas de comunicagao nao resolvidas ou mal resolvidas entre sistemas.

e Pressupostos incorretos sobre o significado, as unidades ou os limites dos dados que estdo a ser transmitidos
entre os sistemas.

e Incumprimento dos regulamentos de seguranga obrigatérios.
Abordagens e responsabilidades especificas

Os testes de integragdo de componentes e os testes de integracdo de sistemas devem concentrar-se na integragao
propriamente dita. Por exemplo, se o médulo A for integrado com o médulo B, os testes devem concentrar-se na
comunicagao entre os modulos, e ndo na funcionalidade dos médulos individuais, uma vez que isso deveria ter sido coberto
durante os testes de componentes. Se o sistema X for integrado com o sistema Y, os testes devem concentrar-se na
comunicagao entre os sistemas, e ndo na funcionalidade dos sistemas individuais, uma vez que isso deveria ter sido
coberto durante os testes de sistema. Sao aplicaveis tipos de teste funcionais, ndo funcionais e estruturais.

O teste de integragdo de componentes é frequentemente da responsabilidade dos programadores. O teste de integragao
de sistemas é geralmente da responsabilidade dos testadores. Idealmente, os testadores que executam testes de
integracdo de sistemas devem compreender a arquitetura do sistema e devem ter influenciado o planeamento de
integracao.

Se os testes de integracao e a estratégia de integragédo forem planeados antes dos componentes ou do sistema a serem
desenvolvidos, entdo estes podem ser desenvolvidos pela sequéncia que torne mais eficiente a execugao dos testes.
Estratégias de integracéo sistematica podem ser baseadas na arquitetura do sistema (p. ex., descendente (fop-down) e
ascendente (bottom-up)), tarefas funcionais, sequéncia de processamento de transag¢des, ou algum outro aspeto dos
componentes ou do sistema. Para simplificar o isolamento de defeitos e detetar defeitos precocemente, a integragao deve
ser, normalmente, incremental (ou seja, um pequeno nimero de componentes ou sistemas adicionais de cada vez) em
vez de "big bang" (ou seja, integrar todos 0os componentes ou sistemas numa Unica etapa). Uma analise de risco das
interfaces mais complexas pode ajudar a concentrar os testes de integragéo.

Quanto maior for o ambito da integracdo, mais dificil se torna o isolamento de falhas num componente ou sistema
especifico, o que pode conduzir a um aumento do risco e tempo adicional para resolugcédo de problemas. Esta é uma das
razdes pelas quais a integragdo continua, em que o software é integrado numa base de componente a componente (ou
seja, integragado funcional), se tornou pratica comum. Essa integracdo continua inclui geralmente testes de regressao
automatizados, idealmente em varios niveis de teste.

2.2.3 Teste de Sistema
Objetivos do teste de sistema

O teste de sistema concentra-se no comportamento e nas capacidades de todo um sistema ou produto, muitas vezes
considerando as tarefas de ponta-a-ponta que o sistema pode executar e os comportamentos nao funcionais que exibe ao
executar essas tarefas. Os objetivos do teste de sistema incluem:

e Reduzir o risco.

e \Verificar se os comportamentos funcionais e ndo funcionais do sistema estdo conforme concebidos e
especificados.

e Validar se o sistema esta completo e funcionara como esperado.

e Criar confianga na qualidade do sistema no seu conjunto.
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Para determinados sistemas, a verificagado da qualidade dos dados pode também ser um objetivo. Tal como acontece com
os testes de componentes e testes de integracdo, nalguns casos, os testes automatizados de regressédo ao sistema
fornecem a confianga de que as alteragbes ndo afetaram as funcionalidades existentes ou as capacidades completas
(end-to-end). O teste de sistema produz geralmente informacgdes que sédo usadas pelos Stakeholders para tomar decisdes
de langamento (release). Os testes de sistema também podem satisfazer requisitos ou normas legais ou regulamentares.

Encontrar defeitos.

Evitar que os defeitos passem para niveis de teste mais altos ou para produgao.

Idealmente, o ambiente de teste deve corresponder ao objetivo final ou ao ambiente de produgéo.

Base para testes

Exemplos de produtos de trabalho que podem ser usados como base para testes para o teste de sistema incluem:

Especificagbes de requisitos de sistema e software (funcionais e ndo funcionais).
Relatérios de analise de risco.

Casos de uso.

Epics e user stories.

Modelos de comportamento do sistema.

Diagramas de estado.

Manuais do sistema e do utilizador.

Objetos de teste

Os objetos de teste tipicos para testes de sistema incluem:

Aplicacoes.

Sistemas de hardware/software.
Sistemas operativos.

Sistema em teste (SUTS).

Configuragéo de sistemas e dados de configuragéo.

Defeitos e falhas tipicos.

Exemplos de defeitos e falhas tipicos para testes de sistema incluem:

Calculos incorretos.

Comportamento funcional ou n&o funcional do sistema incorreto ou inesperado.
Controlo e/ou fluxos de dados incorretos dentro do sistema.

Falha ao executar correta e completamente tarefas funcionais de ponta-a-ponta.
Falha do sistema em funcionar corretamente no(s) ambiente(s) do sistema.

Falha do sistema em funcionar conforme descrito nos manuais do sistema e do utilizador.

8 NT: em inglés, System Under Test (SUT).
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Abordagens e responsabilidades especificas

Os testes de sistema devem concentrar-se no comportamento global e completo do sistema, tanto funcional como nao
funcional. Os testes de sistema devem utilizar as técnicas mais adequadas (ver capitulo 4) para o(s) aspeto(s) do sistema
a testar. Por exemplo, uma tabela de decisdo pode ser criada para verificar se o0 comportamento funcional esta conforme
descrito nas regras de negdcio.

Os testes de sistema sdo normalmente realizados por testadores independentes que dependem fortemente das
especificagdes. Os defeitos nas especificagdes (p. ex., user stories inexistentes, requisitos de negdcio incorretamente
declarados, etc.) podem levar a falta de compreensao ou desacordo quanto ao comportamento esperado do sistema. Tais
situagdes podem causar falsos positivos e falsos negativos, o que desperdica tempo e reduz a eficacia da detecéo de
defeitos, respetivamente. O envolvimento precoce de testadores em atividades de aperfeicoamento de user stories ou
testes estaticos, como revisdes, ajuda a reduzir a incidéncia de tais situagdes.

2.2.4 Teste de Aceitagcao

Objetivos do teste de aceitagdo

O teste de aceitacao, tal como o teste de sistema, concentra-se geralmente no comportamento e nas capacidades de todo
um sistema ou produto. Os objetivos do teste de aceitagédo incluem:

e Estabelecer confianga na qualidade do sistema no seu conjunto.
e Validar se o sistema esta completo e funcionara como esperado.
o Verificar se os comportamentos funcionais e n&o funcionais do sistema estdo conforme concebido e especificado.

O teste de aceitacido pode produzir informagdes para avaliar a prontidao do sistema para implementacéao e utilizagao pelo
cliente (utilizador final). Podem ser encontrados defeitos durante o teste de aceitagdo, mas encontrar defeitos néo €, muitas
vezes, um objetivo, e encontrar um nimero significativo de defeitos durante o teste de aceitagdo pode, nalguns casos, ser
considerado um grande risco para o projeto. Os testes de aceitagdo também podem satisfazer requisitos ou normas legais
ou regulamentares.

Formas comuns de testes de aceitagdo podem incluir o seguinte:
o Testes de aceitacao de utilizador.
e Teste de aceitagao operacional.
e Teste de aceitagéo contratual e de regulamentacao.
e Testes alfa e beta.
Cada um é descrito nas quatro subsecgdes que se seguem.
Testes de aceitacao de utilizador (UAT®)

O teste de aceitacdo de utilizador ao sistema concentra-se geralmente na validagdo da adequacéo a utilizagao do sistema
por parte dos utilizadores pretendidos num ambiente operacional real ou simulado. O principal objetivo é criar confianca
de que os utilizadores podem usar o sistema para atender as suas necessidades, atender aos requisitos e executar
processos de negdécio com minima dificuldade, custo e risco.

° NT: em inglés, User Acceptance Testing (UAT).
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Teste de aceitagdo operacional (OAT0)

O teste de aceitagcdo do sistema pela equipa de administragdo de sistemas ou operagdes € normalmente realizado num
ambiente de produgao (simulado). Os testes concentram-se em aspetos operacionais e podem incluir;

e Testar copias de seguranca e sua reposicao (backup/restore).
¢ Instalacao, desinstalagéo e atualizagao.

e Recuperacao de desastres.

e Gestdo de utilizadores.

e Tarefas de manutengéo.

e Tarefas de carregamento de dados e migragao.

e Verificagdo de vulnerabilidades de seguranga.

e Teste de desempenho.

O principal objetivo do teste de aceitagdo operacional é criar a confianga de que os operadores ou administradores de
sistemas podem manter o sistema a funcionar corretamente para os utilizadores no ambiente operacional, mesmo em
condigbes excecionais ou dificeis.

Teste de aceitagdo contratual e de regulamentagao

Os testes de aceitagao contratual sdo executados face aos critérios de aceitagdo contratuais para a producao de software
customizado e sob encomenda. Os critérios de aceitagdo devem ser definidos quando as partes determinam o contrato.
O teste de aceitagado contratual é frequentemente realizado por utilizadores ou por testadores independentes.

Os testes de aceitagao de regulamentacdo sdo executados face a todos os regulamentos que devam ser cumpridos, tais
como regulamentagdes governamentais, legais ou de segurangca. O teste de aceitacdo de regulamentagdo é
frequentemente realizado por utilizadores ou por testadores independentes, por vezes com os resultados a serem
presenciados ou auditados por agéncias reguladoras.

O principal objetivo dos testes de aceitagao contratual e de regulamentagéo é criar a confianga de que a conformidade
contratual ou regulamentar foi alcangada.

Testes alfa e beta

Os testes alfa e beta sdo normalmente utilizados por programadores de software comercial standard (COTS) que
pretendem obter feedback de utilizadores potenciais ou existentes, clientes e/ou operadores antes do produto de software
ser colocado no mercado. O teste alfa é realizado no local da organizagdo de desenvolvimento, ndo pela equipa de
desenvolvimento, mas por clientes potenciais ou existentes e/ou operadores ou por uma equipa de teste independente. O
teste beta é realizado por clientes potenciais ou existentes e/ou operadores nas suas proprias localizagdes. O teste beta
pode ocorrer apos o teste alfa ou pode ocorrer sem que tenha ocorrido qualquer teste alfa anterior.

Um objetivo dos testes alfa e beta é criar a confianga entre clientes potenciais ou existentes e/ou operadores de que podem
usar o sistema em condi¢gdes normais e diarias e no(s) ambiente(s) operacional(is) para atingir os seus objetivos com
minima dificuldade, custo e risco. Outro objetivo pode ser a detecdo de defeitos relacionados com as condigdes e o(s)
ambiente(s) em que o sistema sera utilizado, especialmente quando essas condi¢gdes e ambientes s&o dificeis de replicar
pela equipa de desenvolvimento.

0 NT: em inglés, Operational Acceptance Testing (OAT).
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Base para testes

Exemplos de produtos de trabalho que podem ser usados como base para testes para qualquer forma de teste de aceitagéo
incluem:

e Processos de negdcio.

¢ Requisitos de utilizador ou de negdcio.

e Regulamentos, contratos e normas legais.
e Casos de uso e/ou user stories.

¢ Requisitos de sistema.

e Documentagao do sistema ou do utilizador.
e Procedimentos de instalagao.

e Relatdrios de anadlise de risco.

Além disso, como base para testes para a obtencdo de casos de teste para o teste de aceitagdo operacional, pode ser
utilizado um ou mais dos seguintes produtos de trabalho:

e Procedimentos de cépia de seguranga e sua reposigao.
e Procedimentos de recuperagao de desastres.
¢ Requisitos nao funcionais.
e Documentagao de operagdes.
e Instrugdes de implementacéao e instalagao.
e Metas de desempenho.
e Pacotes (packages) de bases de dados.
¢ Normas ou regulamentos de seguranga.
Objetos de teste tipicos
Os objetos de teste tipicos para qualquer forma de teste de aceitagdo incluem:
e Sistema em teste.
e Configuragao de sistemas e dados de configuragéo.
e Processos de negocio para um sistema totalmente integrado.
e Sistemas de recuperacgao e hot sites (para teste de continuidade de negécio e recuperagao de desastres).
e Processos operacionais e de manutengao.
e Formularios.
e Relatorios.
e Dados de producgéo existentes e convertidos.
Defeitos e falhas tipicos
Exemplos de defeitos tipicos para qualquer forma de teste de aceitagéo incluem:

e Os fluxos de trabalho do sistema ndo cumprem os requisitos de negdcio ou do utilizador.
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e As regras de negdcio ndo estao corretamente implementadas.
e O sistema néo satisfaz os requisitos contratuais ou regulamentares.

e Falhas nao funcionais, como vulnerabilidades de segurancga, eficiéncia de desempenho inadequada sob cargas
elevadas ou operagao inadequada numa plataforma suportada.

Abordagens e responsabilidades especificas

Os testes de aceitagdo sao muitas vezes da responsabilidade dos clientes, utilizadores empresariais, proprietarios do
produto (product owners) ou operadores dum sistema, mas outros Stakeholders podem estar igualmente envolvidas.

O teste de aceitagdo é geralmente considerado como o ultimo nivel de teste num ciclo de vida de desenvolvimento
sequencial, mas também pode ocorrer noutras ocasides, por exemplo:

e O teste de aceitagdo dum produto de software COTS pode ocorrer quando € instalado ou integrado.
e O teste de aceitagdo duma nova funcionalidade ou melhoria pode ocorrer antes do teste de sistema.

No desenvolvimento iterativo, as equipas de projeto podem utilizar varias formas de teste de aceitagdo durante e no final
de cada iteragdo, como as que se concentram na verificagdo duma nova funcionalidade face aos seus critérios de aceitagao
e as que se concentram na validagdo de que uma nova funcionalidade satisfaz as necessidades dos utilizadores. Além
disso, os testes alfa e os testes beta externos podem ocorrer no fim de cada iteragéo, apés a conclusao de cada iteragao
ou apds uma série de iteragbes. Os testes de aceitacdo de utilizador, testes de aceitagao operacional, testes de aceitagao
de regulamentagéo e os testes de aceitagdo contratual também podem ocorrer no fecho de cada iteragéo, apds a conclusao
de cada iteragédo ou apds uma série de iteragoes.

2.3 Tipos de Teste

Um tipo de teste € um grupo de atividades de teste que visam testar caracteristicas especificas dum sistema de software,
ou parte dum sistema, com base em objetivos de teste especificos. Esses objetivos podem incluir:

e Avaliar caracteristicas de qualidade funcional, como integridade, corre¢ao e adequacéo.

e Avaliar caracteristicas de qualidade n&o funcional, como fiabilidade, eficiéncia de desempenho, seguranca,
compatibilidade e usabilidade.

e Avaliar se a estrutura ou arquitetura do componente ou sistema esta correta, completa e em conformidade com o
especificado.

e Avaliar os efeitos das alteragdes, como confirmar que os defeitos foram corrigidos (teste de confirmagéo) e
procurar alteragdes nao intencionais no comportamento resultantes de alteragdes de software ou de ambiente
(teste de regresséao).

2.3.1 Teste Funcional

O teste funcional dum sistema implica testes que avaliam fungdes que o sistema deve executar. Os requisitos funcionais
podem ser descritos em produtos de trabalho, como especificagdes de requisitos de negdcio, epics, user stories, casos de
uso ou especificagdes funcionais, ou podem nao estar documentados. As fungdes sdo “o que” o sistema deve fazer.

Os testes funcionais devem ser realizados em todos os niveis de teste (p. ex., os testes para componentes podem
basear-se numa especificagdo de componente), embora o foco seja diferente em cada nivel (ver secgao 2.2).

O teste funcional considera o comportamento do software, pelo que podem ser utilizadas técnicas caixa-preta para
determinar as condi¢des de teste e os casos de teste para a funcionalidade do componente ou sistema (ver secgéo 4.2).

A exaustividade dos testes funcionais pode ser medida através da cobertura funcional. A cobertura funcional é a medida
em que uma determinada funcionalidade foi executada pelos testes e é expressa em percentagem do(s) tipo(s) de
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elementos a ser abrangido(s). Por exemplo, utilizando a rastreabilidade entre os testes e os requisitos funcionais, pode-se
calcular a percentagem destes requisitos que sao enderegados por testes, identificando potencialmente as lacunas de
cobertura.

A concegdo e execucgao de testes funcionais podem envolver competéncias ou conhecimentos especiais, tais como o
conhecimento do problema de negdcio especifico que o software resolve (p. ex., software de modelagdo geoldgica para
as industrias do petroleo e do gas).

2.3.2 Teste Nao Funcional

O teste nao funcional dum sistema avalia as caracteristicas de sistemas e software, como usabilidade, eficiéncia de
desempenho ou seguranga. Consulte a norma ISO (ISO/IEC 25010) para obter uma classificagdo das caracteristicas de
qualidade dos produtos de software. O teste nao funcional é o teste de "quao bem" o sistema se comporta.

Contrariamente as percegfes erradas comuns, os testes ndo funcionais podem e devem ser realizados em todos os niveis
de teste e realizados o mais cedo possivel. A descoberta tardia de defeitos nao funcionais pode ser extremamente perigosa
para o sucesso dum projeto.

As técnicas caixa-preta (ver secgéo 4.2) podem ser utilizadas para determinar as condi¢des de teste e os casos de teste
para testes nao funcionais. Por exemplo, a analise do valor fronteira pode ser utilizada para definir as condi¢des de esforgo
para os testes de desempenho.

A exaustividade dos testes nao funcionais pode ser medida através da cobertura ndo funcional. A cobertura nao funcional
€ a medida em que um determinado tipo de elemento ndo funcional foi executado pelos testes e € expressa em
percentagem do(s) tipo(s) de elementos abrangido(s). Por exemplo, utilizando a rastreabilidade entre testes e dispositivos
suportados para uma aplicagdo movel, a percentagem de dispositivos que sao abordados por testes de compatibilidade
pode ser calculada, identificando potencialmente as lacunas de cobertura.

A concegéo e execugao de testes nao funcionais pode envolver competéncias ou conhecimentos especiais, tais como o
conhecimento das deficiéncias inerentes a um projeto ou tecnologia (p. ex., vulnerabilidades de seguranga associadas a
determinadas linguagens de programagéo) ou a base de utilizadores especifica (p. ex., as personagens (personas) de
utilizadores de sistemas de gestao de instalagdes de cuidados de saude).

Consulte ISTQB-CTAL-TA, ISTQB-CTAL-TTA, ISTQB-CTAL-SEC e outros médulos especializados do ISTQB® para obter
mais detalhes sobre o teste de caracteristicas de qualidade nao funcional.

2.3.3 Teste Caixa-branca

O teste caixa-branca produz testes baseados na estrutura interna ou na implementagéo do sistema. A estrutura interna
pode incluir cédigos, arquitetura, fluxos de trabalho e/ou fluxos de dados no sistema (ver secgao 4.3).

A exaustividade dos testes caixa-branca pode ser medida através da cobertura estrutural. A cobertura estrutural € a medida
em que um determinado tipo de elemento estrutural foi executado pelos testes e é expressa em percentagem do tipo de
elemento abrangido.

No nivel de teste de componentes, a cobertura de cédigo baseia-se na percentagem de cédigo de componente que foi
testada e pode ser medida em termos de diferentes aspetos do cdédigo (itens de cobertura), como a percentagem de
instrucdes executaveis testadas no componente ou a percentagem de resultados de decisédo testados. Estes tipos de
cobertura sao coletivamente chamados de cobertura de cédigo. No nivel de teste de integragcdo de componentes, o teste
caixa-branca pode basear-se na arquitetura do sistema, como interfaces entre componentes, e a cobertura estrutural pode
ser medida em termos da percentagem de interfaces executadas por testes.

A concecgéo e a execugao do teste caixa-branca podem envolver competéncias ou conhecimentos especiais, tais como a
forma como o cédigo é criado, como os dados sdo armazenados (p. ex., para avaliar possiveis consultas de bases de
dados) e como usar ferramentas de cobertura e interpretar corretamente os seus resultados.
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2.3.4 Teste Relacionado com Alteragoes

Quando séo feitas alteragées num sistema, para corrigir um defeito ou devido a funcionalidades novas ou alteradas, o
teste deve ser feito para confirmar que as alteragées corrigiram o defeito ou implementaram a funcionalidade corretamente
€ nao causaram consequéncias adversas imprevistas.

e Teste de confirmagéo: Depois dum defeito ser corrigido, o software pode ser testado com todos os casos de teste
que falharam devido ao defeito, que deve ser executado novamente na nova versdo do software. O software
também pode ser testado com novos testes para cobrir as alteragbes necessarias para corrigir o defeito. No
minimo, as etapas para reproduzir a(s) falha(s) causada(s) pelo defeito devem ser novamente executadas na nova
versdo do software. O objetivo dum teste de confirmagéo € confirmar se o defeito original foi corrigido com sucesso.

o Teste de regressdo: E possivel que uma alteragéo efetuada numa parte do cédigo, seja uma corregao ou outro
tipo de alteragéo, possa afetar acidentalmente o comportamento doutras partes do cédigo, dentro do mesmo
componente, noutros componentes do mesmo sistema ou mesmo noutros sistemas. As alteragdes podem incluir
alteragdes no ambiente, como uma nova versdo dum sistema operativo ou sistema de gestdo de bases de dados.
Tais efeitos colaterais ndo intencionais sdo chamados de regressodes. O teste de regressao implica a execugéo de
testes para detetar tais efeitos secundarios nao intencionais.

Os testes de confirmacgao e de regresséo sao realizados em todos os niveis de teste.

Especialmente em ciclos de vida de desenvolvimento iterativo e incremental (p. ex., Agile), novas funcionalidades,
alteragdes nas funcionalidades existentes e reestruturagéo (refactoring) de cédigo resultam em alteragées frequentes no
codigo, o que também requer testes relacionados com alteragdes. Devido a natureza evolutiva do sistema, os testes de
confirmagao e regressao sdo muito importantes. Isto é particularmente relevante para sistemas Internet of Things em que
objetos individuais (p. ex., dispositivos) s&o frequentemente atualizados ou substituidos.

Os conjuntos de testes de regressao sao executados muitas vezes e geralmente evoluem lentamente, pelo que os testes
de regressao séo fortes candidatos a automacdo. A automacao destes testes deve comecgar no inicio do projeto (ver
capitulo 6).

2.3.5 Tipos de Teste e Niveis de Teste

E possivel executar qualquer um dos tipos de teste mencionados acima em qualquer nivel de teste. Para ilustrar, exemplos
de testes funcionais, nao funcionais, caixa-branca e relacionados com alteragdes serao fornecidos em todos os niveis de
teste, para uma aplicagao bancaria, comecando pelos testes funcionais:

e Para o teste de componentes, sdo concebidos testes com base na forma como um componente deve calcular o
juro composto.

e Para o teste de integracdo de componentes, sdo concebidos testes com base em como as informagdes da conta
captadas na interface do utilizador séo transmitidas a Iégica do negécio.

e Para o teste de sistema, sdo concebidos testes com base em como os titulares de contas podem solicitar uma
linha de crédito nas suas contas correntes.

o Paraoteste de integracéo de sistemas, sdo concebidos testes com base em como o sistema usa um microsservigo
externo para verificar a pontuagéo de crédito dum titular de conta.

e Para o teste de aceitagdo, sdo concebidos testes com base em como o banqueiro lida com a aprovagao ou a
recusa dum pedido de crédito.

Seguem-se exemplos de testes nao funcionais:

e Para o teste de componentes, sdo concebidos testes de desempenho para avaliar o numero de ciclos de CPU
necessarios para realizar um calculo complexo de juros totais.
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Para o teste de integracdo de componentes, sdo concebidos testes de seguranga para vulnerabilidades de
buffer overflow devido a transferéncia de dados da interface do utilizador para a légica de negécio.

Para o teste de sistema, sdo concebidos testes de portabilidade para verificar se a camada de apresentacao
funciona em todos os navegadores e dispositivos méveis suportados.

Para o teste de integragéo de sistemas, sdo concebidos testes de fiabilidade para avaliar a robustez do sistema
se 0 microsservigo de pontuagao de crédito ndo responder.

Para o teste de aceitagao, sdo concebidos testes de usabilidade para avaliar a acessibilidade da interface de
processamento de crédito do banqueiro para pessoas com deficiéncias.

Seguem-se exemplos de testes caixa-branca:

Para o teste de componentes, sdo concebidos testes para obter uma cobertura completa de instrugdes e decisdes
(ver seccao 4.3) para todos os componentes que executam calculos financeiros.

Para o teste de integragdo de componentes, sdo concebidos testes para aplicar a forma como cada ecra na
interface do navegador transmite dados para o ecra seguinte e para a légica de negécio.

Para o teste de sistema, sdo concebidos testes para cobrir sequéncias de paginas da Web que podem ocorrer
durante um pedido de linha de crédito.

Para o teste de integragao de sistemas, sdo concebidos testes para aplicar todos os tipos de consulta possiveis
enviados para o microsservigo de pontuacao de crédito.

Para o teste de aceitagao, sdo concebidos testes para cobrir todas as estruturas de ficheiros de dados financeiros
suportados e intervalos de valores para transferéncias interbancarias.

Finalmente, seguem-se exemplos para testes relacionados com alteragdes:

Para o teste de componentes, sdo desenvolvidos testes de regressdo automatizados para cada componente e
incluidos na estrutura de integragao continua.

Para o teste de integracdo de componentes, sdo concebidos testes para confirmar correcbes a defeitos
relacionados com a interface a medida que as corre¢des sao verificadas no repositério de cédigo.

Para o teste de sistema, todos os testes para um determinado fluxo de trabalho sdo executados novamente se
qualquer ecra nesse fluxo de trabalho for alterado.

Para o teste de integracéo de sistemas, os testes da aplicagao interagindo com o microsservigo de pontuagéo de
crédito sdo reexecutados diariamente como parte da implementag&o continua desse microsservigo.

Para o teste de aceitagado, todos os testes ndo aprovados anteriormente sao reexecutados apos a corregdo dum
defeito encontrado no teste de aceitagao.

Embora esta secgéo fornega exemplos de cada tipo de teste em todos os niveis, ndo é necessario que, para todo o
software, cada tipo de teste esteja representado em todos os niveis. No entanto, € importante executar tipos de teste
aplicaveis em cada nivel, especialmente no nivel mais precoce em que o tipo de teste ocorre.

2.4 Teste de Manutencéo

Uma vez implementados em ambientes de producdo, o software e os sistemas precisam ser mantidos. Alteracdes de
varios tipos sdo quase inevitaveis em software e sistemas fornecidos, seja para corrigir defeitos detetados na utilizagédo
operacional, para adicionar novas funcionalidades, ou para eliminar ou alterar funcionalidades ja fornecidas. A manutengao
também é necessaria para preservar ou melhorar as caracteristicas de qualidade nao funcional do componente ou sistema
ao longo da sua vida Uutil, especialmente a eficiéncia de desempenho, compatibilidade, fiabilidade, seguranca e
portabilidade.
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Quando quaisquer alteragdes forem efetuadas como parte da manutengéo, devem ser realizados testes de manutencéo,
tanto para avaliar o sucesso com que as alteragcdes foram efetuadas, como para verificar possiveis efeitos secundarios (p.
ex., regressdes) em partes do sistema que permanecem inalteradas (que geralmente correspondem a maioria do sistema).
A manutengao pode implicar versdes planeadas e versdes nao planeadas (resolu¢des de problemas, ou hot fixes).

Uma versdo de manutengao pode exigir testes de manutengcéo em varios niveis de teste, utilizando varios tipos de teste,
com base no seu ambito. O dmbito dos testes de manutengéo depende:

e Do grau de risco da alteragado, por exemplo, o grau em que a area alterada do soffware comunica com outros
componentes ou sistemas.

e Da dimenséao do sistema existente.
e Dadimensao da alteragao.

2.4.1 Fatores que Despoletam a Manutengao

Existem varias razoes pelas quais a manutengéo de software e, por conseguinte, os testes de manutengao ocorrem, tanto
para alteragdes planeadas como nao planeadas.

Podemos classificar os fatores que despoletam a manutencao da seguinte forma:

e Modificagdo, como melhorias planeadas (p. ex., baseadas em versdes), alteragdes de corregdo e de emergéncia,
alteragdes no ambiente operacional (como atualizagbes planeadas do sistema operativo ou de bases de dados),
atualizagoes de software COTS e patches para defeitos e vulnerabilidades

e Migragdo, como duma plataforma para outra, que pode exigir testes operacionais do novo ambiente, bem como
do software alterado, ou testes de conversédo de dados quando os dados doutra aplicagdo sdo migrados para o
sistema que esta a ser mantido

o Descontinuagado, como quando uma aplicagédo atinge o fim da sua vida util. Quando uma aplicagéo ou
sistema é descontinuado, isso pode exigir testes de migracéo ou arquivo de dados, se forem necessarios
periodos longos de retencao de dados.

o Também pode ser necessario teste de procedimentos de restauro/recuperagéo apds o arquivo por longos
periodos de retengao.

o Podem ser necessarios testes de regressdo para garantir que qualquer funcionalidade que permanega em
servigco continua a funcionar.

Para sistemas Internet of Things, o teste de manutencao pode ser acionado pela introdu¢do de coisas completamente
novas ou modificadas, como dispositivos de hardware e servigos de software, no sistema geral. Os testes de manutencao
desses sistemas colocam especial énfase nos testes de integragdo em diferentes niveis (p. ex., nivel de rede, nivel de
aplicacdo) e nos aspetos de seguranca, em especial os relacionados com dados pessoais.

2.4.2 Anadlise de Impacto para Manutencao

A andlise de impacto avalia as alteragbes que foram efetuadas para uma versdo de manutengcdo de modo a identificar as
consequéncias pretendidas, bem como os efeitos secundarios esperados e possiveis duma alteragao, e para identificar as
areas no sistema que serdo afetadas pela alteragdo. A analise de impacto também pode ajudar a identificar o impacto
duma alteragdo nos testes existentes. Os efeitos secundarios e as areas afetadas no sistema precisam de ser testados
quanto a regressoes, possivelmente apds a atualizagdo de quaisquer testes existentes afetados pela alteragéo.

A analise de impacto pode ser feita antes duma alteracdo ser efetuada, para ajudar a decidir se a alteragao deve ser
efetuada, com base nas potenciais consequéncias noutras areas do sistema.
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A andlise de impacto pode ser dificil se:

e As especificagdes (p. ex., requisitos de negdcio, user stories, arquitetura) estiverem desatualizadas ou forem
inexistentes.

e Os casos de teste ndo estiverem documentados ou estiverem desatualizados.

e Arastreabilidade bidirecional entre os testes e a base para testes nao tiver sido mantida.
¢ O suporte de ferramentas for fraco ou inexistente.

o As pessoas envolvidas nao tiverem dominio e/ou conhecimento do sistema.

e Tiver sido prestada pouca atengcéo a manutengéo do soffware durante o desenvolvimento.
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3 Teste Estatico 135 minutos

Palavras-Chave

analise estatica, inspecéo, leitura baseada em perspetivas, revisao, revisdo ad hoc, revisdo com base em cenarios, revisao
baseada em fungdes, revisdo baseada em checklists, revisdo formal, revisdo informal, revisdo técnica, teste dinamico,
teste estatico, walkthrough

Objetivos de Aprendizagem para Testes Estaticos

3.1 Conceitos Basicos do Teste Estatico

FL-3.1.1

FL-3.1.2
FL-3.1.3

(K1) Reconhecer tipos de produtos de trabalho de software que podem ser examinados através das diferentes
técnicas de teste estatico

(K2) Utilizar exemplos para descrever o valor do teste estéatico

(K2) Explicar a diferenga entre técnicas estaticas e dindmicas, tendo em conta os objetivos, tipos de defeitos
a identificar e a fungao destas técnicas no ambito do ciclo de vida do software

3.2 Processo de Revisao

FL-3.2.1 (K2) Resumir as atividades do processo de revisdo dos produtos de trabalho
FL-3.2.2 (K1) Reconhecer as diferentes fungdes e responsabilidades numa revisdo formal
FL-3.2.3  (K2) Explicar as diferencgas entre os diferentes tipos de revisao: revisao informal, walkthrough, revisao técnica
e inspegao
FL-3.2.4  (K3) Aplicar uma técnica de revisdo a um produto de trabalho para encontrar defeitos
FL-3.2.5 (K2) Explicar os fatores que contribuem para uma revisdo bem-sucedida
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3.1 Conceitos Basicos do Teste Estatico

Ao contrario do teste dindmico, que requer a execugéo do software que esta a ser testado, o teste estatico depende do
exame manual de produtos de trabalho (isto &, revisdes) ou da avaliagédo orientada por ferramentas do cédigo ou de outros
produtos de trabalho (isto €, analise estatica). Ambos os tipos de teste estatico avaliam o cddigo ou outro produto de
trabalho que esta a ser testado sem executar realmente o cédigo ou o produto de trabalho que esta a ser testado.

A analise estatica é importante para sistemas informaticos criticos (p. ex., software de aviagdo, médico ou nuclear), mas
também se tornou importante e comum noutros contextos. Por exemplo, a analise estatica € uma parte importante do teste
de seguranca. A andlise estatica também é muitas vezes incorporada em ferramentas automatizadas de criagdo e
distribuicao de software, por exemplo, no desenvolvimento Agile, na entrega continua e implantacéo (deployment)
continua.

3.1.1 Produtos de Trabalho que Podem Ser Examinados por Testes Estaticos

Praticamente qualquer produto de trabalho pode ser examinado através de testes estaticos (analises e/ou analises
estaticas), por exemplo:

e Especificagdes, incluindo requisitos de negécio, requisitos funcionais e requisitos de seguranca.

o Epics, user stories e critérios de aceitagao.

o Especificagbes de arquitetura e concecao.

e Cadigo.

e Testware, incluindo planos de teste, casos de teste, procedimentos de teste e scripts de teste automatizados.
e Manuais do utilizador.

e Paginas da Web.

e Contratos, planos de projeto, cronogramas e planeamento de orgamentos.

e Definicdo da configuragao e configuragédo da infraestrutura.

e Modelos, como diagramas de atividades, que podem ser usados para testes baseados em modelos (ver ISTQB-
CTFL-MBT e Kramer 2016).

As revisbes podem ser aplicadas a qualquer produto de trabalho que os participantes consigam ler e compreender. A
analise estatica pode ser aplicada de forma eficiente a qualquer produto de trabalho com uma estrutura formal
(normalmente cédigo ou modelos) para a qual exista uma ferramenta de andlise estatica apropriada. A analise estatica
pode até ser aplicada com ferramentas que avaliam produtos de trabalho escritos em linguagem natural, como requisitos
(p. ex., verificacdo de ortografia, gramatica e legibilidade).

3.1.2 Vantagens do Teste Estatico

As técnicas de teste estatico fornecem uma grande variedade de vantagens. Quando aplicado no inicio do ciclo de vida
de desenvolvimento de software, o teste estatico permite a detegdo precoce de defeitos antes de realizar testes dindmicos
(p. ex., em revisbes de requisitos ou de especificagdes de concecgio, aperfeicoamento do backlog, etc.). Os defeitos
encontrados precocemente sdo muitas vezes muito mais baratos de remover do que os defeitos encontrados mais tarde
no ciclo de vida, especialmente em comparacdo com os defeitos encontrados depois do software ter sido implementado e
estar em utilizagdo ativa. Utilizar técnicas de teste estatico para encontrar defeitos e depois corrigir esses defeitos
prontamente é quase sempre muito mais barato para a organizagdo do que usar testes dinamicos para encontrar defeitos
no objeto de teste e depois corrigi-los, especialmente considerando os custos adicionais associados a atualizagdo de
outros produtos de trabalho e a realizagao de testes de confirmacéo e regressao.
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As vantagens adicionais do teste estatico podem incluir:

o Detecgédo e correcado de defeitos de forma mais eficiente e antes da execugéo de testes dinamicos.
o Identificagdo de defeitos menos faceis de detetar via testes dindmicos.

e Prevencao de defeitos de concecao ou de codificagdo ao desvendar inconsisténcias, ambiguidades, contradigdes,
omissodes, imprecisdes e redundancias nos requisitos.

e Aumento da produtividade do desenvolvimento (p. ex., devido a concegédo melhorada, coédigo mais sustentavel).
e Reducgao do custo e do tempo de desenvolvimento.
e Redugao do custo e do tempo de teste.

e Reducgédo do custo total de qualidade ao longo da vida util do software, devido a menos falhas posteriormente no
ciclo de vida ou apds a entrega para operagao.

e Melhoria da comunicagao entre os membros da equipa no decorrer da participacdo em revisdes.

3.1.3 Diferengas entre Testes Estaticos e Dindmicos

Os testes estaticos e dindmicos podem ter os mesmos objetivos (ver seccao 1.1.1), tais como a avaliagdo da qualidade
dos produtos de trabalho e a identificacdo de defeitos o mais rapidamente possivel. Os testes estaticos e dindmicos
complementam-se ao encontrarem diferentes tipos de defeitos.

Uma distingdo importante € que o teste estatico encontra diretamente defeitos em produtos de trabalho em vez de
identificar falhas causadas por defeitos quando o software é executado. Um defeito pode residir num produto de trabalho
por muito tempo sem causar uma falha. O caminho onde o defeito se encontra pode ser raramente executado ou dificil de
alcancgar, pelo que ndo sera facil construir e executar um teste dindmico que o encontre. Os testes estaticos podem ser
capazes de encontrar o defeito com muito menos esforgo.

Outra distingdo é que os testes estaticos podem ser usados para melhorar a consisténcia e a qualidade interna dos
produtos de trabalho, enquanto os testes dindmicos se concentram geralmente em comportamentos visiveis externamente.

Em comparagdo com os testes dinamicos, os defeitos tipicos que sdo mais faceis e mais baratos de encontrar e corrigir
através de testes estaticos incluem:

o Defeitos de requisitos (p. ex., inconsisténcias, ambiguidades, contradigdes, omissdes, imprecisbes e
redundancias).

o Defeitos de concecao (p. ex., algoritmos ou estruturas de bases de dados ineficientes, ligagdo elevada, baixa
coesio).

o Defeitos de codificagdo (p. ex., variaveis com valores indefinidos, variaveis declaradas mas nunca utilizadas,
cédigo inacessivel, codigo duplicado).

e Desvios em relagdo as normas (p. ex., falta de cumprimento das normas de codificagéo).

o Especificagdes de interface incorretas (p. ex., diferentes unidades de medida usadas pelo sistema que faz a
chamada e pelo sistema chamado).

e Vulnerabilidades de seguranca (p. ex., suscetibilidade a buffer overflows).

e Lacunas ou imprecisdes na rastreabilidade ou cobertura da base para testes (p. ex., testes em falta para um critério
de aceitagdo).
Além disso, a maioria dos tipos de defeitos de manutencdo s6 pode ser encontrada através de testes estaticos (p. ex.,

modularizagdo inadequada, reutilizagdo inadequada de componentes, cadigo dificil de analisar e modificar sem introduzir
novos defeitos).
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3.2 Processo de Revisao

As revisdes variam do informal a formal. As revisdes informais sdo caracterizadas por ndo seguir um processo definido e
nao ter um resultado formal documentado. As revisdes formais sdo caracterizadas pela participagdo da equipa, pelos
resultados documentados da revisédo e pelos procedimentos documentados para a realizagdo da revisdo. A formalidade
dum processo de revisdo esta relacionada com fatores como o modelo de ciclo de vida de desenvolvimento de software,
a maturidade do processo de desenvolvimento, a complexidade do produto de trabalho a rever, requisitos legais ou
regulamentares e/ou a necessidade de auditoria.

O foco duma revisdo depende dos objetivos acordados da revisao (p. ex. encontrar defeitos, adquirir conhecimento, educar
testadores e novos membros da equipa ou debater e decidir por consenso).

A norma ISO (ISO/IEC 20246) contém descricdes mais aprofundadas do processo de revisdo de produtos de trabalho,
incluindo fungdes e técnicas de revisao.
3.2.1 Processo de Revisao dos Produtos de Trabalho
O processo de revisdo compreende as seguintes atividades principais:
Planeamento

e Definir o ambito, que inclui o objetivo da revisao, que documentos ou partes de documentos devem ser revistos e
as caracteristicas de qualidade a avaliar.

e Calcular o esforco e o prazo.
e lIdentificar caracteristicas de revisdo, como o tipo de revisdo com fungdes (roles), atividades e checklists.
e Selecionar as pessoas para participar na revisao e atribuir fungdes (roles).
o Definir critérios de entrada e saida para os tipos de revisdo mais formal (ex. inspecgdes).
e Verificar o cumprimento de critérios de entrada (para tipos de revisdo mais formal).
Iniciar a revisado

e Distribuir o produto de trabalho (fisicamente ou por meios eletrénicos) e outro material, como formularios de registo
de problemas, checklists e produtos de trabalho relacionados.

e Explicar o ambito, os objetivos, o processo, as fungdes (roles) e os produtos de trabalho aos participantes.
e Responder a quaisquer perguntas que os participantes possam ter sobre a revisao.
Revisao individual (isto é, preparagao individual)
¢ Rever todo ou parte do produto de trabalho.
¢ Anotar defeitos potenciais, recomendacdes e questdes.
Comunicacgao e analise de problemas
e Comunicar defeitos potenciais identificados (p. ex., numa reunido de revisao).
¢ Analisar defeitos potenciais, atribuindo-lhes propriedade e estado.
e Avaliar e documentar as caracteristicas de qualidade.

e Avaliar as conclusbes da revisdo em relacédo aos critérios de saida para tomar uma decisao de revisao (rejeitar;
alteragdes importantes necessarias; aceitar, possivelmente com pequenas alteragées).

Versao 2018 V3.1 Pagina 48 de 94 11 de novembro de 2019

© International Software Testing Qualifications Board Para divulgagéo publica




Certified Tester ISTOB

/ International

Software Testing

Foundation Level Syllabus [ Qualifications Board

Correcgéao e elaboragao de relatérios

Criar relatérios de defeitos para as conclusdes que exigem alteragées num produto de trabalho.
Corrigir defeitos detetados (normalmente efetuado pelo autor) no produto de trabalho revisto.

Comunicar defeitos a pessoa ou equipa apropriada (quando detetados num produto de trabalho relacionado com
o produto de trabalho revisto).

Registar o estado atualizado dos defeitos (em revisdes formais), potencialmente incluindo o acordo do autor do
comentario.

Recolher métricas (para tipos de revisdo mais formal).
Verificar o cumprimento de critérios de saida (para tipos de revisdo mais formal).

Aceitar o produto de trabalho quando os critérios de saida forem alcangados.

Os resultados duma revisdo dum produto de trabalho variam, dependendo do tipo de revisdo e formalidade, tal como
descrito na secgao 3.2.3.

3.2.2 Fungoes e responsabilidades numa revisao formal

Uma revisdo formal tipica inclui as fungdes (roles) abaixo:

Autor

Gestao

Cria o produto de trabalho em revisao.

Corrige defeitos no produto de trabalho em revisao (se necessario).

E responsavel pelo planeamento da revis&o.
Decide sobre a execugao das revisdes.
Atribui pessoal, orgamento e tempo.
Monitoriza a relagédo custo-beneficio.

Executa decisbes de controlo em caso de resultados inadequados.

Facilitador (muitas vezes chamado de Moderador)

Garante a execugao eficaz das reunides de revisdo (quando realizadas).
Faz a mediagao, se necessario, entre os varios pontos de vista.

E frequentemente a pessoa de quem o sucesso da revisdo depende.

Lider de revisao

Assume a responsabilidade geral pela reviséo.

Decide quem estara envolvido e organiza quando e onde tera lugar.
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Revisores

e Podem ser especialistas no assunto, pessoas que trabalham no projeto, Stakeholders com interesse no produto
de trabalho e/ou individuos com antecedentes técnicos ou comerciais especificos.

o Identificam possiveis defeitos no produto de trabalho em reviséo.

e Podem representar diferentes perspetivas (p. ex., testador, programador, utilizador, operador, analista de
negaocios, especialista em usabilidade, etc.).

Redator (ou Anotador)
e Reune potenciais defeitos detetados durante a atividade de revisdo individual.
e Regista novos defeitos potenciais, pontos em aberto e decisées da reunido de revisdo (quando realizada).

Nalguns tipos de revisdo, uma pessoa pode desempenhar mais do que uma fungao e as agdes associadas a cada fungéo
também podem variar com base no tipo de revisdo. Além disso, com o advento de ferramentas para apoiar o processo de
revisdo, especialmente o registo de defeitos, pontos em aberto e decisdes, muitas vezes, ndo ha necessidade dum redator.

Além disso, séo possiveis fungdes (roles) mais detalhadas, tal como descrito na norma ISO (ISO/IEC 20246).

3.2.3 Tipos de Revisao

Embora as revisbes possam ser usadas para varias finalidades, um dos objetivos principais & detetar defeitos. Todos os
tipos de revisdo podem ajudar na detecao de defeitos e o tipo de revisdo selecionado deve ser baseado nas necessidades
do projeto, nos recursos disponiveis, no tipo e nos riscos do produto, no dominio de negécio e na cultura da empresa,
entre outros critérios de selegao.

Um unico produto de trabalho pode ser sujeito a mais do que um tipo de revisdo. Se mais do que um tipo de reviséo for
usado, a sua ordem pode variar. Por exemplo, uma revisao informal pode ser realizada antes duma revisao técnica, para
garantir que o produto de trabalho esta pronto para uma revisao técnica.

Os tipos de revisédo descritos abaixo podem ser feitos como revisdes por pares, ou seja, feitos por colegas qualificados
para fazer o mesmo trabalho.

Os tipos de defeitos detetados numa revisédo variam, dependendo especialmente do produto de trabalho que esta a ser
revisto. (Consultar a seccdo 3.1.3 para obter exemplos de defeitos que podem ser detetados por revisdes em diferentes
produtos de trabalho e Gilb 1993 para obter informacdes sobre inspegdes formais). As revisdes podem ser classificadas
de acordo com varios atributos. Em seguida, sao apresentados os quatro tipos mais comuns de revisdes e os seus atributos
associados.

Revisao informal (p. ex., revisao por colega, trabalho em pares, revisdo em pares)

e Principal objetivo: dete¢cédo de potenciais defeitos.

e Possiveis finalidades adicionais: gerar novas ideias ou solugdes, resolver rapidamente problemas menores.
¢ Nao baseada num processo formal (documentado).

e Pode nao implicar uma reuniao de revisao.

e Pode ser realizada por um colega do autor (revisao por colega) ou por mais pessoas.

e Os resultados podem ser documentados.

e A sua utilidade pode variar dependendo dos revisores envolvidos.

o A utilizagao de checklists é opcional.

e Muito comum no desenvolvimento Agile.
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Walkthrough

Principais finalidades: detetar defeitos, melhorar o produto de software, considerar implementagdes alternativas,
avaliar a conformidade com normas e especificagdes.

Possiveis finalidades adicionais: troca de ideias sobre técnicas ou variagdes de estilo, formagao de participantes,
obtengao de consenso.

A preparagao individual antes da reunido de revisao é opcional.

A reuniado de revisao é normalmente liderada pelo autor do produto de trabalho.
O redator é obrigatério.

A utilizagao de checklists é opcional.

Pode assumir a forma de cenarios, dry runs ou simulagoes.

Séo produzidos registos de defeitos potenciais e relatérios de revisao.

Pode variar entre o muito informal e o muito formal.

Revisao técnica

Principais finalidades: chegar a um consenso, detetar defeitos potenciais.

Possiveis finalidades adicionais: avaliar a qualidade e aumentar a confianga no produto de trabalho, gerar novas
ideias, motivar e permitir que os autores melhorem futuros produtos de trabalho, considerar implementacdes
alternativas.

Os revisores devem ser pares técnicos do autor e peritos técnicos nas mesmas ou noutras disciplinas.

E necessaria uma preparacao individual antes da reunido de revisao.

A reunido de revisao é opcional, idealmente liderada por um facilitador com formacao (normalmente nao o autor).
O redator é obrigatério, idealmente nao o autor.

A utilizagao de checklists é opcional.

Séo produzidos registos de defeitos potenciais e relatérios de revisao.

Inspecao

Principais finalidades: detetar defeitos potenciais, avaliar a qualidade e a confianga no produto de trabalho,
prevenir defeitos semelhantes futuros através da aprendizagem do autor e da analise de causa raiz do defeito.

Possiveis finalidades adicionais: motivar e permitir que os autores melhorem futuros produtos de trabalho e o
processo de desenvolvimento de software, chegar a um consenso.

Segue um processo definido com resultados formais documentados, com base em regras e checklists.

Utiliza fungdes claramente definidas, como as especificadas na secc¢ao 3.2.2 que s&o obrigatdrias, e pode incluir
um leitor dedicado (que |é o produto de trabalho em voz alta, parafraseando frequentemente, isto é, descrevendo-o
por palavras proprias, durante a reunido de reviséo).

E necessaria uma preparagao individual antes da reunido de revisao.

Os revisores sao pares do autor ou especialistas noutras disciplinas que séo relevantes para o produto de trabalho.
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e Sao especificados critérios de entrada e saida.

e O redator é obrigatdrio.

e Areunido de revisdo € liderada por um facilitador com formagao (n&o o autor).
e O autor ndo pode agir como lider de revisao, leitor ou redator.

e Sao produzidos registos de defeitos potenciais e relatérios de revisao.

e Sao recolhidas e utilizadas métricas para melhorar todo o processo de desenvolvimento de software, incluindo o
processo de inspecao.

3.2.4 Aplicar Técnicas de Revisao

Ha uma série de técnicas de revisdo que podem ser aplicadas durante a atividade de revisdo individual (ou seja,
preparagao individual) para detetar defeitos. Estas técnicas podem ser usadas em todos os tipos de revisao descritos
acima. A eficacia das técnicas pode diferir consoante o tipo de revisao utilizado. Sao apresentados em seguida exemplos
de diferentes técnicas de revisdo individual para varios tipos de reviséo.

Ad hoc

Numa revisdo ad hoc, os revisores recebem pouca ou nenhuma orientagcdo sobre como esta tarefa deve ser executada.
Geralmente, os revisores leem o produto de trabalho sequencialmente, identificando e documentando problemas a medida
que os encontram. A revisdo ad hoc é uma técnica frequentemente utilizada que necessita de pouca preparagao. Esta
técnica é altamente dependente das competéncias do revisor e pode conduzir a muitos problemas duplicados relatados
por revisores diferentes.

Baseada em checklists

Uma revisdo baseada em checklists € uma técnica sistematica, através da qual os revisores detetam problemas com base
em checklists distribuidas no inicio da reviséo (p. ex., pelo facilitador). Uma checklist de revisao consiste num conjunto de
perguntas com base em defeitos potenciais, que podem resultar da experiéncia. As checklists devem ser especificas do
tipo de produto de trabalho em revisdo e devem ser mantidas regularmente para abranger os tipos de problemas ignorados
em revisdes anteriores. A principal vantagem da técnica baseada em checklists € uma cobertura sistematica de tipos de
defeitos tipicos. Deve-se ter o cuidado de nao seguir simplesmente a checklist na revisao individual, mas também procurar
defeitos fora da checklist.

Cenarios e dry runs

Numa revisdo baseada em cenarios, os revisores recebem orientagdes estruturadas sobre como ler o produto de trabalho.
Uma revisdo baseada em cenarios apoia os revisores na execugao de "dry runs" no produto de trabalho com base no uso
esperado do produto de trabalho (se o produto de trabalho estiver documentado num formato adequado, como casos de
uso). Estes cenarios fornecem melhores orientagdes aos revisores sobre como identificar tipos especificos de defeitos do
que simples entradas na checklist. Tal como acontece com as revisdes baseadas em checklists, para nao ignorar outros
tipos de defeitos (p. ex., funcionalidades em falta), os revisores ndo se devem limitar aos cenarios documentados.

Baseada em perspetivas

Na leitura baseada em perspetivas, semelhante a uma revisdo baseada em fungdes (roles), os revisores consideram
diferentes pontos de vista dos Stakeholders na revisdo individual. Os pontos de vista tipicos dos Stakeholders incluem o
utilizador final, marketing, o designer, o testador ou as operagdes. O uso de diferentes pontos de vista dos Stakeholders
leva a uma revisao mais profunda na revisao individual com menos duplicacdo de problemas entre revisores.

Além disso, a leitura baseada em perspetivas também exige que os revisores tentem utilizar o produto de trabalho em
revisao para gerar o produto que obteriam do mesmo. Por exemplo, um testador tentaria gerar um esbogo de testes de
aceitagdo se estivesse a realizar uma leitura baseada em perspetivas numa especificagao de requisitos para ver se todas
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as informagdes necessarias foram incluidas. Além disso, na leitura baseada em perspetivas, espera-se que sejam
utilizadas checklists.

Estudos empiricos tém demonstrado que uma leitura baseada em perspetivas € a técnica geral mais eficaz para a revisédo
de requisitos e produtos de trabalho técnicos. Um fator-chave de sucesso € incluir e ponderar adequadamente diferentes
pontos de vista dos Stakeholders, com base em riscos. Ver Shul 2000 para obter detalhes sobre leitura baseada em
perspetivas, e Sauer 2000 para conhecer a eficacia de diferentes técnicas de revisao.

Baseada em fungodes

Uma revisdo baseada em fungdes (roles) € uma técnica na qual os revisores avaliam o produto de trabalho na perspetiva
das fungdes individuais dos Stakeholders. As funcdes tipicas incluem tipos especificos de utilizador final (experiente,
inexperiente, sénior, subordinado, etc.) e fungbes especificas na organizagéo (administrador de utilizadores, administrador
de sistemas, testador de desempenho, etc.). Aplicam-se os mesmos principios que a leitura baseada em perspetivas, uma
vez que as fungcdes sdo semelhantes.

3.2.5 Fatores de Sucesso para as Revisoes

Para uma revisao bem-sucedida, deve-se considerar o tipo de revisdo adequado e as técnicas utilizadas. Além disso,
existem varios outros fatores que afetarao o resultado da revisao.

Os fatores de sucesso organizacionais para as revisées incluem:

e Cada revisdo tem objetivos claros, definidos durante o planeamento da revisdo e utilizados como critérios
mensuraveis de saida.

e Ostipos de revisdo aplicados sédo os que se julguem adequados de forma a alcangar os objetivos, assim como os
mais adequados para o tipo e nivel dos produtos de trabalho de software e participantes envolvidos.

e Quaisquer técnicas de revisdo utilizadas, como a revisdo baseada em checklists ou a revisao baseada em fungdes,
sao adequadas para a identificagao eficaz de defeitos no produto de trabalho a rever.

e Todas as checklists utilizadas abordam os principais riscos e estao atualizadas.

e Documentos grandes s&o escritos e revistos em pequenos pedacos, de modo a que o controlo de qualidade seja
exercido fornecendo aos autores feedback precoce e frequente sobre defeitos.

e Os participantes tém tempo adequado para se prepararem.
e As revisbes sao agendadas com aviso prévio adequado.

e A gestdo deve apoiar o processo de revisao (p. ex. ao incorporar o tempo adequado para as atividades de revisdo
nos cronogramas de projetos).

e As revisdes estao integradas nas politicas de qualidade e/ou teste da empresa.
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Os fatores de sucesso relacionados com as pessoas para as revisdes incluem:

As pessoas certas sao envolvidas para cumprir os objetivos de revisédo, por exemplo, pessoas com diferentes
conjuntos de competéncias ou perspetivas, que podem usar o documento como um contributo para o trabalho.

Os testadores sao vistos como revisores valiosos que contribuem para a revisao e aprendem sobre o produto de
trabalho, o que Ihes permite preparar testes mais eficazes e preparar esses testes mais cedo.

Os participantes dedicam tempo e atengdo adequados aos detalhes.

As revisdes sao realizadas em pedacgos pequenos, de modo a que os revisores nao percam a concentracao
durante a revisao individual e/ou a reunido de revisdo (quando realizada).

Os defeitos detetados sédo reconhecidos, avaliados e geridos objetivamente.
A reuniao é bem gerida, para que os participantes a considerem uma utilizagao valiosa do seu tempo.
A revisdo é conduzida num clima de confianca e o resultado ndo sera utilizado para a avaliagdo dos participantes.

Os participantes evitam linguagem corporal e comportamentos que podem indicar tédio, exasperagdo ou
hostilidade perante outros participantes.

E fornecida formacado adequada, especialmente para tipos de revisdo mais formais, como inspegdes.

E promovida uma cultura de aprendizagem e melhoria dos processos.

(Ver Gilb 1993, Wiegers 2002, e van Veenendaal 2004 para mais informagdes sobre revisbes bem-sucedidas.)
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4 Técnicas de Teste 330 minutos

Palavras-Chave

analise de valor fronteira, antecipagao de erros, cobertura, cobertura de decisbes, cobertura de instrugdes, particionamento
por equivaléncias, técnica de teste, técnica de teste baseada na experiéncia, técnica de teste caixa-branca, técnica de
teste caixa-preta, teste baseado em checklist, teste de caso de uso, teste de tabelas de decisédo, teste de transigao de
estados, teste exploratério

Objetivo de Aprendizagem para Técnicas de Teste
4.1 Categorias de Técnicas de Teste

FL-4.1.1 (K2) Explicar as caracteristicas, semelhancgas e diferencas entre as técnicas de teste caixa-preta, as técnicas
de teste caixa-branca e as técnicas de teste baseadas na experiéncia

4.2 Técnicas de Teste Caixa-preta
FL-4.2.1
FL-4.2.2

(K3) Aplicar particionamento por equivaléncias para obter casos de teste a partir de requisitos especificos
(K3
FL-4.2.3  (K3) Aplicar testes de tabelas de decisdo para obter casos de teste a partir de determinados requisitos
(K3
(K2

) Aplicar a analise de valor fronteira para obter casos de teste a partir de determinados requisitos

FL-4.2.4
FL-4.2.5

4.3 Técnicas de Teste Caixa-branca

) Aplicar testes de transicao de estado para obter casos de teste a partir de requisitos especificos

) Explicar como obter casos de teste a partir dum caso de uso

FL-4.3.1 (K2) Explicar a cobertura de instru¢des

FL-4.3.2 (K2) Explicar a cobertura de decisdes

FL-4.3.3  (K2) Explicar o valor da cobertura de instru¢des e decisdes
4.4 Técnicas de Teste Baseadas na Experiéncia

FL-4.4.1 (K2) Explicar a antecipagéo de erros

FL-4.4.2 (K2) Explicar o teste exploratorio

FL-4.4.3  (K2) Explicar o teste baseado em checklists
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4.1 Categorias de Técnicas de Teste

A finalidade duma técnica de teste, incluindo das técnicas abordadas nesta secc¢éo, € ajudar a identificar as condi¢des, os
casos e os dados de teste.

A escolha das técnicas de teste a utilizar depende de varios fatores, incluindo:

e Complexidade do componente ou sistema.

o Normas regulamentares.

o Requisitos contratuais ou do cliente.

¢ Niveis e tipos de risco.

o Documentagéao disponivel.

e Conhecimento e competéncias do testador.

e Ferramentas disponiveis.

e Tempo e orgamento.

¢ Modelo de ciclo de vida de desenvolvimento de software.

e Os tipos de defeitos esperados no componente ou sistema.

Algumas técnicas sao mais aplicaveis a certas situagdes e niveis de teste, enquanto outras s&o aplicaveis a todos os niveis
de teste. Ao criar casos de teste, os testadores utilizam geralmente uma combinagéo de técnicas de teste para obter os
melhores resultados do esforgo de teste.

O uso de técnicas de teste nas atividades de analise, concecao e implementagio de testes pode variar de muito informal
(pouca ou nenhuma documentagéo) a muito formal. O nivel de formalidade adequado depende do contexto dos testes,
incluindo a maturidade de teste, processos de desenvolvimento, restricdes de tempo, requisitos de seguranga ou
regulamentares, o conhecimento e as competéncias das pessoas envolvidas e o modelo de ciclo de vida de
desenvolvimento de software a ser seguido.

4.1.1 Categorias de Técnicas de Teste e suas Caracteristicas
Neste programa, as técnicas de teste sado classificadas como caixa-preta, caixa-branca ou baseadas na experiéncia.

As técnicas de teste caixa-preta (também denominadas de técnicas comportamentais ou baseadas no comportamento)
baseiam-se numa analise da base para testes adequada (p. ex., documentos de requisitos formais, especificagdes, casos
de uso, user stories ou processos de negocio). Estas técnicas sdo aplicaveis tanto aos testes funcionais como aos testes
nao funcionais. As técnicas de teste caixa-preta concentram-se nas entradas e saidas do objeto de teste sem referéncia a
sua estrutura interna.

As técnicas de teste caixa-branca (também chamadas de técnicas estruturais ou baseadas na estrutura) sdo baseadas na
analise da arquitetura, concegéo detalhada, estrutura interna ou cédigo do objeto de teste. Ao contrario das técnicas de
teste caixa-preta, as técnicas de teste caixa-branca concentram-se na estrutura e no processamento dentro do objeto de
teste.

As técnicas de teste baseadas na experiéncia tiram partido da experiéncia de programadores, testadores e utilizadores
para conceber, implementar e executar testes. Estas técnicas sdo frequentemente combinadas com técnicas de teste
caixa-preta e caixa-branca.

As caracteristicas comuns das técnicas de teste caixa-preta incluem as seguintes:

e As condigbes, casos e dados de teste sao obtidos a partir duma base para testes que pode incluir requisitos de
software, especificagdes, casos de uso e user stories.
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e Os casos de teste podem ser utilizados para detetar lacunas entre os requisitos e a implementagao dos requisitos,
bem como desvios em relagéo aos requisitos.

e A cobertura é medida com base nos itens testados da base para testes e na técnica aplicada a base para testes.
As caracteristicas comuns das técnicas de teste caixa-branca incluem:

e As condigbes, casos e dados de teste sdo obtidos a partir duma base para testes que pode incluir codigo,
arquitetura de software, concecado detalhada ou qualquer outra fonte de informagao relativas a estrutura do
software.

e A cobertura € medida com base nos itens testados dentro duma estrutura selecionada (p. ex., o cédigo ou
interfaces) e na técnica aplicada a base para testes.

As caracteristicas comuns das técnicas de teste baseadas na experiéncia incluem:

e As condi¢des, os casos e os dados de teste sao obtidos a partir duma base para testes que pode incluir
conhecimento e experiéncia de testadores, programadores, utilizadores e outros stakeholders.

Este conhecimento e experiéncia inclui o uso esperado do software, 0 seu ambiente, possiveis defeitos e a distribuicao
desses defeitos.

A norma internacional (ISO/IEC/IEEE 29119-4) contém descri¢gdes das técnicas de teste e respetivas medidas de cobertura
(ver Craig 2002 e Copeland 2004 para obter mais informagdes sobre técnicas).

4.2 Técnicas de Teste Caixa-preta

4.2.1 Particionamento por Equivaléncias

O particionamento por equivaléncias divide os dados em partigdes (também conhecidas como classes de equivaléncia) de
tal modo que todos os membros duma determinada particdo deverao ser processados da mesma forma (ver Kaner 2013
e Jorgensen 2014). Existem particbes de equivaléncia para valores validos e invalidos.

e Os valores validos sdo valores que devem ser aceites pelo componente ou sistema. Uma particdo de equivaléncia
que contenha valores validos é designada por "particdo de equivaléncia valida".

e Os valores invalidos sdo valores que devem ser rejeitados pelo componente ou sistema. Uma particdo de
equivaléncia com valores invalidos é designada por "partigdo de equivaléncia invalida".

e As partigdes podem ser identificadas para qualquer elemento de dados relacionado com o objeto de teste, incluindo
entradas, saidas, valores internos, valores relacionados com o tempo (p. ex. antes ou depois dum evento) e para
os parametros de interface (p. ex. componentes integrados que estdo a ser testados durante os testes de
integracao).

e Qualquer particdo pode ser dividida em subparticbes, se necessario.
e Cada valor deve pertencer a uma unica particao de equivaléncia.

e Quando séo utilizadas particbes por equivaléncia invalidas em casos de teste, estas devem ser testadas
individualmente, ou seja, ndo combinadas com outras particbes de equivaléncia invalidas, para garantir que as
falhas nao sao ocultadas/mascaradas. As falhas podem ser ocultadas quando varias falhas ocorrem ao mesmo
tempo, mas apenas uma é visivel, fazendo com que as outras ndo sejam detetadas.

Para alcancar 100% de cobertura com esta técnica, os casos de teste devem cobrir todas as particbes identificadas
(incluindo partigdes invalidas), utilizando o minimo dum valor de cada particao. A cobertura € medida como o nimero de
particbes de equivaléncia testadas por pelo menos um valor, dividido pelo numero total de particdes de equivaléncia
identificadas, normalmente expressas em percentagem. A particdo de equivaléncia é aplicavel a todos os niveis de teste.
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4.2.2 Analise de Valor Fronteira

A analise de valor fronteira (BVA'") é uma extensao do particionamento por equivaléncias, mas s6 pode ser usada quando
a particdo é ordenada, consistindo em dados numéricos ou sequenciais. Os valores minimo € maximo (ou primeiro e ultimo
valores) duma particdo sao os seus valores fronteira (ver Beizer 1990).

Por exemplo, suponhamos que um campo de entrada aceita um Unico valor inteiro, maior ou igual a zero (Z*°), como
entrada, utilizando um teclado para limitar as entradas de modo a que as entradas ndo inteiras sejam impossiveis. O
intervalo valido é de 1 a 5, inclusive. Assim, ha trés particbes de equivaléncia: invalida (demasiado baixa); valida; invalida
(demasiado alta). Para a particao de equivaléncia valida, os valores fronteira sdo 1 e 5. Para a particao invalida (demasiado
alta), o valor fronteira é 6. Para a particao invalida (demasiado baixa), ha apenas um valor fronteira, 0, porque esta é uma
particdo com apenas um membro.

No exemplo acima, identificamos dois valores fronteira por fronteira. A fronteira entre invalido (demasiado baixo) e valido
indica os valores de teste 0 e 1. A fronteira entre valido e invalido (demasiado alto) indica os valores de teste 5 e 6. Algumas
variagdes desta técnica identificam trés valores fronteira por fronteira: os valores antes, em e imediatamente acima da
fronteira. No exemplo anterior, utilizando valores fronteira de trés pontos, os valores de teste de fronteira inferior sao 0, 1
e 2, e os valores de teste de fronteira superior sdo 4, 5 e 6 (ver Jorgensen 2014).

O comportamento nas fronteiras das particbes de equivaléncia € mais suscetivel de estar incorreto do que o
comportamento dentro das particdes. E importante lembrar que as fronteiras especificadas e implementadas podem ser
deslocadas para posigdes acima ou abaixo das suas posicdes pretendidas, podem ser completamente omitidas ou podem
ser complementadas com fronteiras adicionais indesejadas. A analise e o teste de valor fronteira revelardo quase todos
esses defeitos ao forgar o software a mostrar comportamentos duma particao diferente daquela a que o valor fronteira
deve pertencer.

A analise de valor fronteira pode ser aplicada a todos os niveis de teste. Esta técnica é geralmente utilizada para testar os
requisitos que exigem uma série de numeros (incluindo datas e horas). A cobertura de fronteiras para uma particdo é
medida como o numero de valores fronteira testados, dividido pelo numero total de valores de teste de fronteira
identificados, normalmente expressos em percentagem.

4.2.3 Teste de Tabelas de Decisao

As tabelas de decisdo sdo uma boa forma de registar regras de negdécio complexas que um sistema deve implementar. Ao
criar tabelas de decisdo, o testador identifica as condigbes (geralmente entradas) e as acgdes resultantes (geralmente
saidas) do sistema. Estas formam as linhas da tabela, geralmente com as condigdes na parte superior e as agbes na parte
inferior. Cada coluna corresponde a uma regra de decisdo que define uma combinagao Unica de condigbes e que resulta
na execucgdo das acgdes associadas a essa regra. Os valores das condi¢des e acbes sao geralmente apresentados como
valores booleanos (verdadeiro ou falso) ou valores discretos (p. ex., vermelho, verde, azul), mas também podem ser
numeros ou intervalos de numeros. Estes tipos de condigbes e a¢des diferentes podem ser encontrados em conjunto na
mesma tabela.

A notagdo comum nas tabelas de decisdo é a seguinte:
Para condigoes:
e Y significa que a condig&o é verdadeira (também pode ser apresentado como T ou 1)
¢ N significa que a condicdo é falsa (também pode ser apresentado como F ou 0)
e — significa que o valor da condi¢do n&do importa (também pode ser apresentado como N/A)

" Em Inglés, Boudary Value Analysis (BVA)
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Para agoes:

e X significa que a agcdo deve ocorrer (também pode ser apresentado como Y ou T ou 1)
e Em branco significa que a agdo n&o deve ocorrer (também pode ser apresentado como —ou N ou F ou 0)

Uma tabela de decisdo completa tem colunas suficientes (casos de teste) para cobrir todas as combinac¢ées de condicdes.
Ao eliminar colunas que ndo afetam o resultado, o nimero de casos de teste pode diminuir consideravelmente. Por
exemplo, removendo combinagdes de condigbes impossiveis. Para obter mais informagdes sobre como comprimir tabelas
de decisdes, (ver ISTQB-CTAL-AT).

O padrao de cobertura minima comum para testes de tabelas de decisdo deve ter pelo menos um caso de teste por regra
de decisao na tabela. Isto implica normalmente cobrir todas as combinagdes de condi¢des. A cobertura € medida como o
numero de regras de decisao testadas por pelo menos um caso de teste, dividido pelo numero total de regras de decisao,
normalmente expresso em percentagem.

O teste de tabelas de decisdo tem a vantagem de ajudar a identificar todas as combinagbes importantes de condigdes,
algumas das quais podem ser negligenciadas de outra forma. Também ajuda a encontrar eventuais lacunas nos requisitos.
Pode ser aplicado a todas as situagdes em que o comportamento do software depende duma combinag¢ao de condigdes,
em qualquer nivel de teste.

4.2.4 Teste de Transigao de Estados

Os componentes ou sistemas podem responder de forma diferente a um evento, dependendo das condi¢des atuais ou do
histérico anterior (p. ex., os eventos ocorridos desde que o sistema foi inicializado). O histérico anterior pode ser resumido
utilizando o conceito de estados. Um diagrama de transi¢gdo de estados mostra os possiveis estados do software, bem
como a forma como o software entra, sai e faz transi¢des entre estados. Uma transi¢ao € iniciada por um evento (p. ex., a
entrada dum valor pelo utilizador num campo). O evento resulta numa transicdo. O mesmo evento pode resultar em duas
ou mais transi¢oes diferentes do mesmo estado. A mudancga de estado pode resultar numa agao do software (p. ex., a
saida dum calculo ou mensagem de erro).

Uma tabela de transicdo de estados mostra todas as transigbes validas e transi¢gdes potencialmente invélidas entre
estados, bem como os eventos e as agdes resultantes para transigdes validas. Normalmente, os diagramas de transi¢cao
de estados mostram apenas as transigdes validas e excluem as transi¢des invalidas.

Os testes podem ser concebidos para cobrir uma sequéncia de estados tipica, para executar todos os estados, para
executar cada transi¢ao, para executar sequéncias especificas de transi¢cdes ou para testar transigdes invalidas.

O teste de transicao de estados é utilizado para aplicagdes baseadas em menus e é amplamente utilizado na industria do
software embebido. A técnica também é adequada para modelar um cenério de negécio com estados especificos ou para
testar a navegacgéo no ecra. O conceito de estado é abstrato — pode representar algumas linhas de cédigo ou todo um
processo de negécio.

A cobertura é geralmente medida como o numero de estados identificados ou transi¢des testadas, dividido pelo numero
total de estados identificados ou transi¢cdes no objeto de teste, normalmente expresso em percentagem. Para obter mais
informacdes sobre os critérios de cobertura para testes de transi¢cdo de estados, (ver ISTQB-CTAL-AT).

4.2.5 Teste de Casos de Uso

Os testes podem ser obtidos a partir de casos de uso, que sdo uma forma especifica de conceber interagées com itens de
software. Estes incorporam requisitos para as fungdes de software. Os casos de uso estdo associados a atores
(utilizadores humanos, hardware externo ou outros componentes ou sistemas) e objetos (0 componente ou sistema ao
qual o caso de uso ¢ aplicado).

Cada caso de uso especifica um determinado comportamento que um sujeito pode executar em colaboragdo com um ou
mais atores (UML 2.5.1 2017). Um caso de uso pode ser descrito por interacdes e atividades, bem como pré-condigdes,
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pos-condigdes e linguagem natural, quando apropriado. As interagbes entre os atores e 0 sujeito podem resultar em
alteragdes no estado do sujeito. As interagdes podem ser representadas graficamente por fluxos de trabalho, diagramas
de atividades ou modelos de processos de negdcio.

Um caso de uso pode incluir possiveis variagées do seu comportamento basico, incluindo comportamento excecional e
tratamento de erros (resposta do sistema e recuperagao de erros de programagéo, aplicagdo e comunicagio, p. ex.,
resultando numa mensagem de erro). Os testes sdo concebidos para executar os comportamentos definidos (basico,
excecional ou alternativo e tratamento de erros). A cobertura pode ser medida pelo numero de comportamentos de casos
de uso testados dividido pelo numero total de comportamentos de casos de uso, normalmente expressos em percentagem.

Para obter mais informacdes sobre os critérios de cobertura para testes de caso de uso, (ver ISTQB-CTAL-AT).

4.3 Técnicas de Teste Caixa-branca

O teste caixa-branca baseia-se na estrutura interna do objeto de teste. As técnicas de teste caixa-branca podem ser usadas
em todos os niveis de teste, mas as duas técnicas relacionadas com cdodigo abordadas nesta secgdo sado mais
frequentemente utilizadas no nivel de teste de componentes. Existem técnicas mais avangadas que sdo usadas nalguns
ambientes criticos em seguranga, criticos de missdo ou de elevada integridade para alcangar uma cobertura mais
completa, mas essas nao sao abordadas aqui. Para obter mais informagdes sobre essas técnicas, consultar ISTQB-CTAL-
TTA.

4.3.1 Teste de Instrugoes e Cobertura de Instrugoes

O teste de instrugcdes executa as instru¢des potencialmente executaveis do codigo. A cobertura € medida como o nimero
de instrugdes executadas pelos testes dividido pelo numero total de instrugbes executaveis no objeto de teste,
normalmente expresso em percentagem.

4.3.2 Teste de Decisao e Cobertura de Decisoes

O teste de decisdo executa as decisdes no cadigo e testa o coddigo que é executado com base nos resultados da deciséo.
Para tal, os casos de teste seguem os fluxos de controlo que ocorrem a partir dum ponto de decisdo (p. ex., para uma
instrucdo SE (/F), uma para o resultado verdadeiro e outra para o resultado falso; para uma declaragdo de CASO (CASE),
seriam necessarios casos de teste para todos os resultados possiveis, incluindo o resultado predefinido).

A cobertura é medida como o numero de resultados de decisdo executados pelos testes dividido pelo numero total de
resultados de decisdo no objeto de teste, normalmente expresso em percentagem.

4.3.3 O Valor da Instrucao e o Teste de Decisao

Quando a cobertura de 100% das instru¢des é alcangada, garante que todas as instrugbes executaveis no codigo foram
testadas pelo menos uma vez, mas ndo garante que toda a légica de decisao foi testada. Das duas técnicas caixa-branca
abordadas neste programa, o teste de instrugdes pode fornecer menos cobertura do que o teste de decisao.

Quando a cobertura de 100% de decisdes € alcangada, executa todos os resultados de decisbes, que incluem testar o
resultado verdadeiro e também o resultado falso, mesmo quando n&o existe uma instrugao falsa explicita (p. ex., no caso
duma instrugdo SE (/F) sem um SENAO (ELSE) no c6digo). A cobertura de instrugdes ajuda a encontrar defeitos no codigo
que ndo foram executados por outros testes. A cobertura de decisdes ajuda a encontrar defeitos no cédigo onde outros
testes ndo assumiram ambos os resultados verdadeiro e falso.

Alcangar 100% de cobertura de decisdes garante 100% de cobertura de instru¢gées (mas ndo o contrario).
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4.4 Técnicas de Teste Baseadas na Experiéncia

Ao aplicar técnicas de teste baseadas na experiéncia, os casos de teste derivam da competéncia e intuicdo do testador,
assim como da sua experiéncia com aplicagdes ou tecnologias similares. Estas técnicas podem ser uteis na identificacéo
de testes que nao foram facilmente identificados por outras técnicas mais sistematicas. Dependendo da abordagem e da
experiéncia do testador, estas técnicas podem atingir graus de cobertura e eficacia muito diferentes. A cobertura pode ser
dificil de avaliar e pode ndo ser mensuravel com estas técnicas.

As técnicas baseadas na experiéncia frequentemente utilizadas sado abordadas nas sec¢des que se seguem.

4.41 Antecipacao de Erros

A antecipagéo de erros € uma técnica utilizada para antecipar a ocorréncia de erros, defeitos e falhas, com base no
conhecimento do testador, incluindo:

e A forma como a aplicagdo funcionou no passado.
¢ Que tipo de erros tendem a ser cometidos.
e Falhas que ocorreram noutras aplicagées.

Uma abordagem metddica a técnica de antecipagdo de erros € criar uma lista de possiveis erros, defeitos e falhas, e
conceber testes que irdo expor essas falhas e os defeitos que as causaram. Estas listas de erros, defeitos e falhas podem
ser construidas com base na experiéncia, dados de defeitos e falhas, ou a partir do conhecimento comum sobre as razdes
de falhas do software.

4.4.2 Teste Exploratorio

No teste exploratério, os testes informais (ndo predefinidos) sdo concebidos, executados, registados e avaliados
dinamicamente durante a execugao do teste. Os resultados do teste sdo utilizados para saber mais sobre o componente
ou sistema e para criar testes para as areas que podem precisar de mais testes.

Por vezes, o teste exploratério € realizado utilizando testes baseados em sessdes para estruturar a atividade. Nos testes
baseados em sessdes, o teste exploratédrio é realizado dentro dum intervalo de tempo definido (time-box) e o testador
utiliza uma carta de testes com objetivos de teste para orientar os testes. O testador pode utilizar as folhas de sesséo de
teste para documentar os passos realizados e as descobertas feitas.

O teste exploratério € mais util quando existem poucas especificagbes ou especificagdes inadequadas ou pressao
significativa de tempo para o teste. O teste exploratério também é util para complementar outras técnicas de teste mais
formais.

O teste exploratério esta fortemente associado a estratégias reativas de teste (ver secgdo 5.2.2). Os testes exploratérios
podem incorporar a utilizagdo doutras técnicas de caixa-preta, caixa-branca e baseadas na experiéncia.

4.4.3 Teste Baseado em Checklists

No teste baseado em checklists, os testadores concebem, implementam e executam testes para cobrir as condi¢des de
teste encontradas numa checklist. Como parte da andlise, os testadores criam uma nova checklist ou expandem uma
checklist existente, mas os testadores também podem utilizar uma checklist existente sem modificacdo. Essas checklists
podem ser criadas com base na experiéncia, no conhecimento sobre o que é importante para o utilizador ou na
compreensao de porque e como o software falha.

Podem ser criadas checklists para suportar varios tipos de teste, incluindo testes funcionais e nao funcionais. Na auséncia
de casos de teste detalhados, os testes baseados em checklists podem fornecer orientagdes e um grau de consisténcia.
Como estas sao listas de alto nivel, & provavel que ocorra alguma variabilidade nos testes reais, resultando em cobertura
potencialmente maior, mas menor repetibilidade.
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5 Gestao de Testes 225 minutos

Palavras-Chave

abordagem de teste, controlo de testes, critérios de entrada, critérios de saida, estimativa de teste, estratégia de teste,
gestédo de configuracdes, gestdo de defeitos, gestor de testes, monitorizagdo do teste, nivel de risco, planeamento de
testes, plano de testes, relatério de defeitos, relatério de progresso de testes, relatério sumario de testes, risco, risco de
produto, risco de projeto, testador, testes baseados na avaliagéo do risco

Objetivos de Aprendizagem para Gestao de Testes

5.1. Organizagao de Testes

FL-5.1.1 (K2) Explicar as vantagens e desvantagens dos testes independentes
FL-5.1.2 (K1) Identificar as tarefas dum gestor de testes e dum testador

5.2. Estimativa e Planeamento de Testes

FL-5.2.1 (K2) Resumir a finalidade e o conteudo dum plano de testes

FL-5.2.2  (K2) Diferenciar varias estratégias de teste

FL-5.2.3 (K2) Dar exemplos de potenciais critérios de entrada e de saida

FL-5.2.4  (K3) Aplicar conhecimentos de priorizagdo e dependéncias técnicas e logicas para agendar a execugao de
testes para um determinado conjunto de casos de teste

FL-5.2.5 (K1) Identificar fatores que influenciam o esforgo relacionado com o teste

FL-5.2.6  (K2) Explicar a diferenga entre duas técnicas de estimativa: a técnica baseada em métricas e a técnica
baseada em especialistas

5.3. Monitorizagao e Controlo de Progresso de Testes

FL-5.3.1 (K1) Recordar métricas utilizadas para testes

FL-5.3.2 (K2) Resumir as finalidades, conteudos e audiéncia dos relatérios de testes
5.4. Gestao de Configuragoes

FL-5.4.1 (K2) Resumir como a gestao de configuragdes suporta os testes

5.5. Riscos e Testes

FL-5.5.1 (K1) Definir o nivel de risco utilizando a probabilidade e o impacto

FL-5.5.2  (K2) Distinguir entre riscos de projeto e de produto

FL-5.5.3  (K2) Descrever, utilizando exemplos, como a analise de risco de produto pode influenciar a profundidade e o
ambito dos testes

5.6 Gestao de Defeitos

FL-5.6.1 (K3) Escrever um relatério de defeitos, abordando um defeito detetado durante o teste
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5.1 Organizagao de Testes

5.1.1 Testes Independentes

As tarefas de teste podem ser feitas por pessoas numa fungéo (role) especifica de teste ou por pessoas noutra fungéo (p.
ex., clientes). Muitas vezes, um determinado grau de independéncia torna o testador mais eficaz na detegao de defeitos
porque existem diferengas cognitivas quando a avaliagao é feita pelo seu autor ou por um testador (ver secgdo 1.5). A
independéncia nédo €, no entanto, um substituto para o conhecimento e, assim, os programadores podem encontrar,
eficientemente, defeitos no seu proprio cédigo.

Os graus de independéncia nos testes incluem o seguinte (desde um nivel baixo de independéncia até um nivel alto):
e Sem testadores independentes; a unica forma de teste disponivel é os programadores testarem o seu proprio
caodigo.
e Programadores ou testadores independentes nas equipas de desenvolvimento ou na equipa de projeto; podem
ser programadores que testam os produtos dos seus colegas.

e Uma equipa ou grupo de testadores independentes, que fazem parte da organizagdo, e reportam a gestdo de
projetos ou a gestao executiva.

o Testadores independentes oriundos das areas de negocio ou da comunidade de utilizadores, ou com
especializagcbes em determinados tipos de teste, como usabilidade, seguranga, desempenho,
regulamentacao/conformidade ou portabilidade.

o Testadores independentes externos a organizagéo, trabalhando no mesmo local (nas instalagées do cliente) ou
noutro local (outsourcing)

Para a maioria dos projetos é aconselhavel ter varios niveis de teste, com alguns desses niveis realizados por testadores
independentes. Os programadores devem participar nos testes, especialmente nos niveis mais baixos, para poder ter
controlo sobre a qualidade do seu préprio trabalho.

A forma como a independéncia dos testes é implementada varia dependendo do modelo de ciclo de vida de
desenvolvimento de software. Por exemplo, no desenvolvimento Agile, os testadores podem fazer parte duma equipa de
desenvolvimento. Nalgumas organizagdes que utilizam métodos Agile, estes testadores também podem ser considerados
parte duma equipa de teste independente mais abrangente. Além disso, nessas organizagdes, os proprietarios de produtos
(product owners) podem realizar testes de aceitagdo para validar user stories no final de cada iteragao.

As potenciais vantagens da independéncia dos testes incluem:

e E provavel que os testadores independentes reconhegam diferentes tipos de falhas em comparagdo com os
programadores devido a sua diferente formacao de base, perspetiva técnica e maior imparcialidade.

e Um testador independente pode verificar, desafiar ou desaprovar pressupostos assumidos pelos varios
stakeholders durante a especificagdo e implementagéo do sistema.

e Os testadores independentes dum fornecedor podem comunicar de forma objetiva e justa sobre o sistema em
teste sem a presséo (politica) da empresa que os contratou.

As desvantagens potenciais da independéncia dos testes incluem:

e O isolamento da equipa de desenvolvimento pode levar a uma falta de colaboragéo, atrasos no fornecimento de
feedback a equipa de desenvolvimento ou a uma relagao conflituosa com a equipa de desenvolvimento.

e Os programadores podem perder o sentido de responsabilidade pela qualidade.
e Os testadores independentes podem ser vistos como um obstaculo.
e Os testadores independentes podem néo ter alguma informagao importante (p. ex., sobre o objeto de teste)
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Muitas organizagbes sao capazes de alcangar com sucesso as vantagens da independéncia dos testes, evitando as
desvantagens.

5.1.2 Tarefas dum Gestor de Testes e dum Testador

Neste programa, vamos abordar duas fungbes de teste: os gestores de testes e os testadores. As atividades e tarefas
efetuadas por estas duas fungdes dependem do projeto e contexto do produto, das competéncias das pessoas nas fung¢des
e da propria organizagao.

O gestor de testes deve assumir a responsabilidade geral pelo processo de testes e pela lideranga bem-sucedida das
atividades de teste. A fungao de gestao de testes pode ser executada por um gestor de testes profissional, um gestor de
projeto, um gestor de desenvolvimento ou um gestor de garantia de qualidade. Em projetos ou organizagdes maiores,
varias equipas de teste podem estar subordinadas a um gestor de testes, mentor de testes (coach) ou coordenador de
testes, sendo cada equipa chefiada por um lider de teste ou um testador lider.

As tarefas tipicas do gestor de testes podem incluir:
e Desenvolver ou rever uma politica de teste e uma estratégia de teste para a organizagéo.

e Planear as atividades de teste considerando o contexto e compreendendo os objetivos e riscos do teste. Isto pode
incluir a selegdo de abordagens de teste, a estimativa do tempo de teste, o esforco e o custo, a aquisicdo de
recursos, a definicdo de niveis de teste e ciclos de teste e o planeamento da gestado de defeitos.

e Escrever e atualizar o(s) plano(s) de testes.
e Coordenar o(s) plano(s) de testes com gestores de projeto, proprietarios de produtos (product owners) e outros.
e Partilhar perspetivas de teste com outras atividades do projeto, tais como o planeamento de integracéo.

e Iniciar a analise, concec¢do, implementagédo e execuc¢ao de testes, monitorizar o progresso e os resultados dos
testes e verificar o estado dos critérios de saida (ou a definigdo de "concluido”) e facilitar as atividades de conclusao
dos testes.

e Preparar e entregar relatérios de progresso de testes e relatérios sumario de testes com base nas informagdes
recolhidas.

e Adaptar o planeamento com base nos resultados e no progresso dos testes (por vezes documentados em
relatérios de progresso e/ou em relatérios sumario de outros testes ja concluidos nesse projeto) e assim tomar as
medidas necessarias para o controlo de testes.

e Suportar a configuragédo do sistema de gestédo de defeitos e a gestdo adequada de configuracdes de testware.
e Introduzir métricas adequadas para aferir o progresso de testes e a avaliagdo da qualidade dos testes e do produto.

e Apoiar a selegdo e implementacédo de ferramentas para suportar o processo de teste, incluindo recomendar o
orgcamento para a selegcdo de ferramentas (e possivelmente compra e/ou suporte), atribuir tempo e esforco a
projetos-piloto e fornecer apoio continuo na utilizagdo da(s) ferramenta(s)

e Decidir sobre a implementagéo do(s) ambiente(s) de teste.
e Promover e defender os testadores, a equipa de teste e a profissdo de teste dentro da organizagéo.

e Desenvolver as competéncias e carreiras dos testadores (p. ex., através de planos de formagao, avaliagdes de
desempenho, coaching, etc.).
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A forma como a fungédo de gestor de testes é executada varia de acordo com o ciclo de vida de desenvolvimento de
software. Por exemplo, no desenvolvimento Agile, algumas das tarefas mencionadas acima séo tratadas pela equipa Agile,
especialmente as tarefas do dia-a-dia relacionadas com os testes realizados dentro da equipa, que muitas vezes é
realizado por um testador que trabalha nessa equipa. Algumas das tarefas que abrangem varias equipas ou que abrangem
toda a organizagéao, ou que estejam relacionadas com a gestédo das pessoas, podem ser realizadas por gestores de testes
externos a equipa de desenvolvimento, e sdo, por vezes, chamados de mentores de teste (coaches). Ver Black 2009 para
obter mais informagdes sobre como gerir o processo de teste.

As tarefas tipicas do testador podem incluir:
e Rever e contribuir para os planos de testes.

e Analisar, rever e avaliar requisitos, user stories e critérios de aceitacao, especificagdes e modelos de verificagdo
da testabilidade (ou seja, a base para testes).

¢ Identificar e documentar as condi¢des de teste e captar a rastreabilidade entre os casos de teste, as condi¢des de
teste e a base para testes.

e Conceber, configurar e verificar o(s) ambiente(s) de teste, geralmente em coordenagdo com os administradores
de sistemas e os gestores da rede.

e Conceber e implementar casos de teste e procedimentos de teste.

e Preparar e obter os dados de teste.

e Criar o cronograma detalhado de execugéo dos testes.

e Executar testes, avaliar os resultados obtidos e documentar os desvios em relagédo aos resultados esperados.
e Utilizar as ferramentas apropriadas para facilitar o processo de teste.

e Automatizar os testes conforme necessario (pode ser suportado por um programador ou por um especialista em
automacao de testes).

e Avaliar as caracteristicas nado funcionais, como a eficiéncia de desempenho, a fiabilidade, a usabilidade, a
seguranga, a compatibilidade e a portabilidade.

o Rever testes desenvolvidos por outros.

Quem trabalha em analise de testes, concecao de testes, tipos especificos de testes ou automacgao de testes pode ser
especialista nestas fung¢des. Dependendo dos riscos relacionados com o produto e com o projeto, e do modelo selecionado
para o ciclo de vida de desenvolvimento do software, diferentes pessoas podem assumir a fungao de testador em diferentes
niveis de teste. Por exemplo, no nivel de teste de componentes e no nivel de teste de integracdo de componentes, a
fungéo de testador € muitas vezes exercida pelos programadores. No nivel de teste de aceitagéo, a fungao de testador é
muitas vezes assumida por analistas de negdcio, por especialistas daquele setor de atividade e pelos proprios utilizadores.
No nivel de teste de sistema e no nivel de teste de integragdo de sistemas, a fungédo de testador é frequentemente
assumida por uma equipa de teste independente. No nivel de teste de aceitagdo operacional, a funcdo de testador é
frequentemente assumida pelo pessoal das operagdes e/ou administradores de sistemas.

Versao 2018 V3.1 Pagina 65 de 94 11 de novembro de 2019

© International Software Testing Qualifications Board Para divulgagéo publica



/ International

Certified Tester ISTOB  Software Testing

Foundation Level Syllabus [ Qualifications Board

5.2 Estimativa e Planeamento de Testes

5.2.1 Objetivo e Conteudo dum Plano de Testes

Um plano de testes descreve as atividades de teste para os projetos de desenvolvimento e de manutencdo. O planeamento
é influenciado pela politica de teste e pela estratégia de teste da organizagéo, pelos ciclos de vida e métodos de
desenvolvimento utilizados (ver secgéo 2.1), pelo d&mbito dos testes, objetivos, riscos, restricdes, criticidade, testabilidade
e disponibilidade de recursos.

Ao longo do progresso do projeto e do planeamento de testes, mais informagéao vai ficando disponivel permitindo assim a
inclusao de mais detalhes no plano de testes. O planeamento de testes € uma atividade continua e é executado durante
todo o ciclo de vida do produto (ter em atengéo que o ciclo de vida do produto pode-se estender para além do ambito dum
projeto para incluir a fase de manutengao). O feedback das atividades de teste deve ser utilizado para identificar alteragées
dos riscos para que se possa ajustar o plano em conformidade. Este planeamento pode ser documentado num plano
mestre de testes e detalhado em planos de testes separados por nivel de teste, tais como testes de sistema e testes de
aceitacao, ou detalhado por tipo de teste, tais como testes de usabilidade e testes de desempenho. As atividades de
planeamento de testes podem incluir os itens seguintes e algumas deles podem ser documentados no plano de testes:

o Determinagéo do ambito, objetivos e riscos dos testes.
o Definicdo da abordagem geral dos testes.
e Integracao e coordenacao das atividades de teste nas atividades do ciclo de vida do software.

e Tomada de decisbes sobre o que testar, as pessoas e outros recursos necessarios para realizar as varias
atividades de teste e a forma como essas atividades de teste serdo realizadas.

e Agendamento das atividades de analise, concecgdo, implementagéo, execucédo e avaliagdo de testes, quer em
datas especificas (p. ex., em desenvolvimento sequencial) quer no contexto de cada iteracdo (p. ex., em
desenvolvimento iterativo).

e Selegdo de métricas para monitorizagédo e controlo dos testes.
e Orgcamentacao para as atividades de teste.

e Determinacdo do nivel de detalhe e da estrutura da documentagédo de teste (p. ex., fornecendo modelos ou
documentos de exemplo).

O conteldo dos planos de testes varia e pode estender-se para além dos topicos identificados acima. Um exemplo de
estrutura para o plano de testes bem como um exemplo dum plano de testes podem ser encontrados na norma ISO
(ISO/IEC/IEEE 29119-3).

5.2.2 Estratégia de Teste e Abordagem de Teste

Uma estratégia de teste fornece uma descrigdo generalizada do processo de teste, geralmente ao nivel organizacional ou
do produto. Os tipos comuns de estratégias de teste incluem:

e Analitico: Este tipo de estratégia de teste baseia-se numa andlise dum determinado fator (p. ex., requisito ou
risco). Os testes baseados na avaliagdo do risco sdo um exemplo duma abordagem analitica, em que os testes
sao concebidos e priorizados com base no nivel de risco.

o Baseado em Modelos: Neste tipo de estratégia de teste, os testes sdo concebidos com base num determinado
modelo dum aspeto necessario ao produto, como seja uma fungéo, um processo de negécio, uma estrutura interna
ou uma caracteristica ndo funcional (p. ex., fiabilidade). Exemplos desses modelos sdo os modelos de processos
de negdcio, modelos de estado e modelos de fiabilidade que suportam o crescimento do sistema.

o Metddico: Este tipo de estratégia de teste depende do uso sistematico dum conjunto predefinido de testes ou
condigdes de teste, como seja o uso duma taxonomia de tipos de falha comuns ou provaveis de ocorrer, 0 uso
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duma lista de caracteristicas de qualidade importantes ou o uso de padrdes de aspeto (look-and-feel standards)
aplicaveis, globalmente na organizagéo, para aplicagdes moveis ou paginas na Web.

e Compativel com processos (ou compativel com normas): Este tipo de estratégia de teste implica a analise, a
concegao e a implementacao de testes baseados em regras e normas externas, como sao exemplo as que sao
especificadas com base em normas especificas da industria, com base em documentagao de processos, ou pela
identificacdo e uso rigoroso da base para testes ou ainda por qualquer outro processo ou norma imposta a
organizagao ou imposta pela propria organizagéo.

o Dirigido (ou consultivo): Este tipo de estratégia de teste é dirigido sobretudo pelo aconselhamento, orienta¢do ou
instrugdes dos varios stakeholders, de especialistas no dominio de negdcio ou de especialistas numa determinada
tecnologia, podendo estes estar fora da equipa de teste ou até fora da prépria organizacéo.

e Adverso a regressao: Este tipo de estratégia de teste € motivado por um desejo de evitar a regresséo das
capacidades existentes no soffware. Esta estratégia de teste inclui a reutilizagdo de testware existente
(especialmente casos de teste e dados de teste), automacgado extensiva de testes de regressédo e conjuntos de
testes padrao.

e Reativo: Neste tipo de estratégia de teste, o teste é reativo ao componente ou sistema que esta a ser testado e
aos eventos que ocorrem durante a execugdo do teste, em vez de ser pré-planeado (como nas estratégias
anteriores). Com base no conhecimento obtido a partir dos resultados de testes anteriores, os testes seguintes
s&o concebidos e implementados, podendo ser executados de imediato. O teste exploratério € uma técnica comum
utilizada em estratégias reativas.

Uma estratégia de teste apropriada é frequentemente criada pela combinagao de varios destes tipos de estratégias de
teste. Por exemplo, os testes baseados na avaliagédo do risco (uma estratégia analitica) podem ser combinados com testes
exploratérios (uma estratégia reativa); estes complementam-se e podem alcancar testes mais eficazes quando utilizados
em conjunto.

Embora a estratégia de teste forneca uma descricdo generalizada do processo de teste, a abordagem de teste adapta
essa estratégia a um determinado projeto ou versdo. A abordagem de teste é o ponto de partida para a selegdo das
técnicas de teste, dos niveis de teste e dos tipos de teste, bem como para a definigdo dos critérios de entrada e saida (ou
definicdo de "pronto" e definicdo de "concluido”, respetivamente). A adaptagdo da estratégia baseia-se em decisbes
tomadas em relagdo a complexidade e as metas do projeto, ao tipo de produto que esta a ser desenvolvido e a analise de
risco de produto. A selegcdo da abordagem depende do contexto e podem-se considerar fatores como os riscos, a
segurancga, a disponibilidade de recursos e as competéncias, a tecnologia, a natureza do sistema (p. ex. solugao
customizada vs. solugdo COTS), os objetivos de teste e as regulamentacdes.

5.2.3 Critérios de Entrada e Critérios de Saida (Definicio de Pronto e Definicao de
Concluido)

Para exercer um controlo eficaz sobre a qualidade do software e dos testes, € aconselhavel dispor de critérios que definam
o inicio duma determinada atividade de teste e 0 momento em que a atividade esta concluida. Os critérios de entrada
(mais tipicamente chamados de definicdo de “pronto” no desenvolvimento Agile) definem as condi¢des prévias para a
realizacdo duma determinada atividade de teste. Se os critérios de entrada nao forem cumpridos, é provavel que a
atividade se revele mais dificil, demorada, dispendiosa e arriscada. Os critérios de saida (mais tipicamente chamados de
definicdo de “concluido” no desenvolvimento Agile) definem que condi¢cdes devem ser alcangadas para declarar um nivel
de teste ou um conjunto de testes concluido. Os critérios de entrada e de saida devem ser definidos para cada nivel de
teste e tipo de teste e diferem com base nos objetivos desse teste.

Os critérios de entrada tipicos incluem:

e Disponibilidade de requisitos testaveis, user stories e/ou modelos (p. ex., se se seguir uma estratégia de testes
baseados em modelos).

e Disponibilidade de itens de teste que tenham cumprido os critérios de saida para quaisquer niveis de teste
anteriores.
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e Disponibilidade do ambiente de teste.

e Disponibilidade das ferramentas de teste necessarias.

e Disponibilidade de dados de teste e outros recursos necessarios.
Os critérios de saida tipicos incluem:

e Os testes planeados foram executados.

e Foi alcangado um nivel definido de cobertura (p. ex., de requisitos, user stories, critérios de aceitagao, riscos,
c6digo).

e O numero de defeitos nao resolvidos esta dentro dum limite acordado.
e O numero estimado de defeitos restantes é suficientemente baixo.

e Os niveis avaliados de fiabilidade, eficiéncia de desempenho, usabilidade, seguranga e outras caracteristicas de
qualidade relevantes s&o suficientes.

Mesmo sem os critérios de saida estarem satisfeitos, também é comum que as atividades de teste sejam reduzidas devido
ao facto do orgamento ter sido consumido, o cronograma agendado ter sido esgotado e/ou devido a presséo para colocar
o produto no mercado. Pode ser aceitavel terminar o teste em tais circunstancias, se os stakeholders do projeto e os
proprietarios do negdcio (business owners) tiverem revisto e aceitado o risco de disponibilizagdo sem mais testes.

5.2.4 Cronograma de Execugao de Testes

Uma vez produzidos os varios casos de teste e procedimentos de teste (com alguns desses procedimentos potencialmente
automatizados) e agrupados em baterias de testes, as baterias de testes podem ser organizadas num cronograma de
execucao que define a ordem em que os testes devem ser executados. O cronograma de execugéo deve ter em conta
fatores como a priorizagdo, dependéncias, testes de confirmacéo, testes de regresséo e a sequéncia mais eficiente para
a execugao desses testes.

Idealmente, os casos de teste seriam ordenados para serem executados com base nos seus niveis de prioridade,
geralmente executando os casos de teste com a prioridade mais alta primeiro. No entanto, esta pratica pode nao ser
aplicavel se os casos de teste tiverem dependéncias ou se as funcionalidades que estdo a ser testadas tiverem
dependéncias. Se um caso de teste com prioridade mais alta depender dum caso de teste com prioridade mais baixa, o
caso de teste de prioridade mais baixa tem de ser executado primeiro. Da mesma forma, se existirem dependéncias entre
os casos de teste, estas devem ser adequadamente ordenadas, independentemente das suas prioridades relativas. Os
testes de confirmagéo e regressao também devem ser priorizados, com base na importancia do feedback rapido sobre
alteragdes, mas, mais uma vez, podem ser aplicaveis dependéncias.

Nalguns casos, s&o possiveis varias sequéncias de testes, com diferentes niveis de eficiéncia associados a essas
sequéncias. Nesses casos, devem ser feitas compensagdes entre a eficiéncia da execugao do teste e o cumprimento da
priorizacao.

5.2.5 Fatores que Influenciam o Esforgo de Teste

A estimativa do esfor¢o de teste envolve a previsdo da quantidade de trabalho, relacionada com as atividades de teste,
que sera necessaria para cumprir os objetivos para um determinado projeto, verséo ou iteragao. Os fatores que influenciam
o esforgco de teste podem incluir caracteristicas do produto, caracteristicas do processo de desenvolvimento,
caracteristicas das pessoas e 0s proprios resultados dos testes, conforme apresentado abaixo.

Caracteristicas do produto
e Osriscos associados ao produto.

e A qualidade da base para testes.
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e A dimensao do produto.
e A complexidade do dominio do produto (conhecimento associado ao produto).
e Os requisitos para as caracteristicas de qualidade (p. ex., seguranga, fiabilidade).
e O nivel de detalhe necessario para a documentagéo de teste.
e Requisitos de conformidade legal e regulamentar.
Caracteristicas do processo de desenvolvimento
¢ A estabilidade e maturidade da organizagéo.
¢ O modelo de desenvolvimento utilizado.
e A abordagem de teste.
e As ferramentas utilizadas.
e O processo de teste.
e A presséao de tempo.
Caracteristicas das pessoas

e As competéncias e a experiéncia das pessoas envolvidas, especialmente com projetos e produtos semelhantes
(p- ex., conhecimento do dominio).

e Coesao e lideranga da equipa.
Resultados do teste
e O numero e a gravidade dos defeitos encontrados.

e A quantidade de alteragbes necessarias.

5.2.6 Técnicas de Estimativa de Teste

Existem varias técnicas de estimativa utilizadas para determinar o esfor¢co necessario para um teste adequado. Duas das
técnicas mais frequentemente utilizadas sao:

e Técnica baseada nas métricas: estimar o esfor¢co de teste com base nas métricas de projetos anteriores similares
ou com base em valores tipicos.

e Técnica baseada em especialistas: estimar o esforco de teste com base na experiéncia dos responsaveis das
tarefas de teste ou de especialistas nessas tarefas.

Por exemplo, no desenvolvimento Agile, os graficos de burndown sdo exemplos da abordagem baseada em métricas, uma
vez que o esforgo remanescente esta a ser continuamente registado e comunicado e servira, depois, para estimar a
velocidade da equipa de forma a determinar a quantidade de trabalho que essa equipa pode realizar na proxima iteragao;
em oposicao, o planeamento poker € um exemplo da abordagem baseada em especialistas, ja que os membros da equipa
estimam o esforgo para fornecer uma funcionalidade, baseando-se na sua experiéncia anterior (ISTQB-CTFL-AT).

Em projetos sequenciais, os modelos de remoc¢ao de defeitos sdo exemplos da abordagem baseada em métricas, em que
os volumes de defeitos e o tempo para os remover séo registados e comunicados, fornecendo assim uma base para se
estimar projetos futuros de natureza semelhante; enquanto a técnica de estimativa Wideband Delphi € um exemplo da
abordagem baseada em especialistas na qual um grupo de especialistas fornece estimativas baseadas na sua experiéncia
anterior (ISTQB-CTAL-TM).
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5.3 Monitorizacao e Controlo de Teste

A finalidade da monitorizagao de testes é recolher informacgdes e fornecer feedback e visibilidade sobre as atividades de
teste. As informagdes a monitorizar podem ser recolhidas manual ou automaticamente e devem ser utilizadas para avaliar
a evolugao dos testes e para determinar se os critérios de saida, ou as tarefas de teste associadas a uma definigdo de
“concluido” dum projeto Agile, foram cumpridos, como, por exemplo, o cumprimento dos objetivos para a cobertura de
riscos, de requisitos ou dos critérios de aceitagdo do produto.

O controlo de testes descreve as agdes associadas a orientagado das equipas, ou agdes corretivas que sdo tomadas como
resultado da informagdo e das métricas recolhidas, podendo essa recolha ser incluida nos relatérios a produzir. As agbes
podem abranger todas as atividades de teste e também podem afetar qualquer outra atividade do ciclo de vida do software.

Exemplos de ag¢des de controlo de testes sao:

Repriorizar os testes quando ocorre algum risco identificado (p. ex., entregas de software fora do prazo definido).

Alterar o cronograma dos testes devido a disponibilidade ou indisponibilidade do ambiente de testes ou doutros
recursos.

Reavaliar se um item de teste cumpre um critério de entrada ou saida devido a retrabalho.

5.3.1 Meétricas Utilizadas em Testes

As métricas podem ser recolhidas durante e no final das atividades de teste de modo a avaliar:

O progresso em relagdo ao cronograma e ao orgamento planeados.
A qualidade atual do objeto de teste.
A adequacéo da abordagem de teste.

A eficacia das atividades de teste relativamente aos objetivos definidos.

As métricas de teste comuns incluem:

Percentagem de trabalho planeado que ja esta realizado, na preparagao dos casos de teste (ou, dito de outra
forma, a percentagem de casos de teste planeados que ja estdo implementados).

Percentagem do trabalho planeado que ja esta realizado para a preparagdo do ambiente de teste.

Execugdo de casos de teste (p. ex. nimero de casos de teste executados/nao executados, casos de teste que
passaram/falharam e/ou condi¢des de teste que passaram/falharam).

Informacdo sobre os defeitos (p. ex. densidade de defeitos, defeitos detetados e corrigidos, taxa de falhas e
resultados dos testes de confirmagéo).

Cobertura de requisitos de teste, user stories, critérios de aceitagao, riscos ou cédigo.
Conclusao da tarefa, alocagao e utilizagao de recursos e esforgo associado.

Custos de testes, incluindo a comparagao do custo com o beneficio de detetar mais um defeito, ou a comparagéo
do custo com o beneficio de executar mais um teste.
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5.3.2 Finalidade, Conteudo e Audiéncia dos Relatérios de Teste

A finalidade do relatério de teste é resumir e comunicar informacdes sobre a atividade de teste, tanto durante como no
final duma atividade de teste (p. ex., um nivel de teste). O relatério de teste elaborado durante uma atividade de teste pode
ser referido como um relatério de progresso de testes, enquanto um relatério de teste elaborado no final duma atividade
pode ser referido como um relatério sumario de testes.

Durante a monitorizagdo e o controlo de teste, o gestor de testes emite regularmente relatérios de progresso de testes
para os stakeholders. Além do conteldo comum aos relatérios de progresso e aos relatérios sumario de testes, os
relatorios de progresso tipicos também podem incluir:

e O estado das atividades de teste e o progresso em relagéo ao plano de testes.
o Fatores que impedem o progresso.

o Testes planeados para o proximo periodo de reporte.

e A qualidade do objeto de teste.

Quando os critérios de saida s&o alcangados, o gestor de testes emite o relatério sumario de testes. Este relatorio fornece
um resumo dos testes realizados, com base no ultimo relatério de progresso de testes e em qualquer outra informagao
relevante.

Os relatérios sumario de testes podem incluir:

e Resumo dos testes realizados.

¢ Informagdes sobre o que ocorreu durante um periodo de teste.

e Desvios ao plano, incluindo desvios no cronograma, duragéo ou esforgo das atividades de teste.

o Estado dos testes e qualidade do produto no que respeita aos critérios de saida ou a definigdo de “concluido”.
o Fatores que impediram ou continuam a impedir o progresso.

o Meétricas de defeitos, casos de teste, cobertura de teste, progresso da atividade e consumo de recursos. (p. ex.,
conforme descrito na secgdo 5.3.1).

¢ Riscos residuais (ver secgéo 5.5).
e Produtos de trabalho de teste que podem ser reutilizados.

O conteudo dum relatério de teste varia dependendo do projeto, dos requisitos organizacionais e do ciclo de vida de
desenvolvimento de software. Por exemplo, um projeto complexo com muitos stakeholders ou um projeto muito regulado
podem exigir relatérios mais detalhados e rigorosos do que uma atualizagéo rapida de software. Como outro exemplo, no
desenvolvimento Agile, o relatério de progresso de testes pode ser incorporado em quadros de tarefas, resumos de defeitos
e graficos de burndown, que podem ser debatidos durante uma reunido diaria (ver ISTQB-CTFL-AT).

Além de se adaptar os relatérios de testes com base no contexto do projeto, os relatérios de testes devem também ser
adaptados com base no publico-alvo desses relatérios. O tipo e a quantidade de informagédo que deve ser incluida para
um publico técnico ou uma equipa de teste sera diferente do que seria incluido num relatério sumario para executivos. No
primeiro caso, informagdes detalhadas sobre tipos e tendéncias de defeitos podem ser importantes. No ultimo caso, um
relatério de alto nivel (p. ex., um resumo do estado de defeitos por prioridade, orgamento, cronograma e condi¢des de
teste aprovadas/falhadas/néo testadas) pode ser mais apropriado.

A norma ISO (ISO/IEC/IEEE 29119-3) refere dois tipos de relatérios de testes: relatérios de progresso de testes e relatérios
de conclusdo de testes (designados por relatérios sumarios de testes neste programa), e contém estruturas e exemplos
para cada tipo.
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5.4 Gestao de Configuracdes

A finalidade da gestao de configuragdes é estabelecer e manter a integridade do componente ou do sistema, do testware
e das respetivas relagdes entre si ao longo ciclo de vida do projeto e do produto.

Para suportar adequadamente os testes, a gestdo de configuragdes pode envolver a garantia do seguinte:

e Todos os itens de teste sao identificados de forma Unica, com as versdes controladas e as alteragdes rastreadas,
e relacionados entre si.

e Todos os itens de testware sao identificados de forma Unica, as versGes sdo controladas, as alteragbes séo
rastreadas, relacionadas entre si e com versdes do(s) item(ns) de teste para que a sua rastreabilidade possa ser
mantida durante todo o processo de testes.

e Todos os documentos e itens de software identificados sao referenciados de forma inequivoca na documentagao
de testes.

Os procedimentos de gestao de configuragdes e infraestruturas (ferramentas) devem ser identificados, documentados e
implementados durante o planeamento de testes.

5.5 Riscos e Testes

5.5.1 Definigao de Risco
O risco envolve a possibilidade de ocorrer um evento no futuro com consequéncias negativas. O nivel de risco é
determinado pela probabilidade do evento e do impacto (ou dano) desse evento.

5.5.2 Riscos de Produto e Projeto

O risco de produto implica a possibilidade dum produto de trabalho (p. ex., uma especificagdo, componente, sistema ou
teste) ndo satisfazer as necessidades legitimas dos seus utilizadores e/ou stakeholders. Quando os riscos de produto
estdo associados a caracteristicas de qualidade especificas dum produto (p. ex., adequacéo funcional, fiabilidade,
eficiéncia de desempenho, usabilidade, seguranga, compatibilidade, manutenibilidade e portabilidade), os riscos de
produto também sdo chamados de riscos de qualidade. Exemplos de riscos de produto incluem:

e O software pode ndo executar as suas fungdes pretendidas de acordo com a especificagio.

e O software pode ndo executar as suas fungdes pretendidas de acordo com as necessidades do utilizador, do
cliente e/ou dos stakeholders.

¢ Uma arquitetura de sistema pode nao suportar adequadamente alguns requisitos nao funcionais.
e Um determinado calculo pode ser executado incorretamente nalgumas circunstancias.
¢ Uma estrutura de controlo de ciclo pode estar incorretamente codificada.

e Os tempos de resposta podem ser inadequados para um sistema de processamento de transagbes de alto
desempenho.

e O feedback da experiéncia do utilizador (UX'2) pode ndo corresponder as expectativas do produto.

2 Em Inglés, User Experience (UX)
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O risco de projeto implica situagbes que, caso ocorram, podem ter um efeito negativo na capacidade dum projeto de
alcancgar os seus objetivos. Exemplos de riscos de projeto incluem:

e Problemas do projeto:

o Podem ocorrer atrasos na entrega, na concluséo de tarefas ou no cumprimento dos critérios de saida ou
da definigao de "concluido".

o Estimativas imprecisas, reafectagdo de fundos a projetos com maior prioridade, ou corte geral de custos
em toda a organizagéo, podem resultar em financiamento inadequado.

o Alteracgbes tardias podem resultar em retrabalho substancial.

e Problemas organizacionais:
o As competéncias, a formagdo e o pessoal podem nao ser suficientes.
o Problemas de pessoal podem causar conflitos e problemas.

o Utilizadores, funcionarios da empresa ou especialistas no setor de atividade podem n&o estar disponiveis
devido a prioridades de negdcio conflituantes.

e Problemas politicos:

o Os testadores podem nao comunicar, de forma adequada, as suas necessidades e/ou os resultados dos
testes.

o Os programadores e/ou testadores podem ndo dar seguimento a informagao oriunda da execugdo dos
testes e das revisdes (p. ex. ndo melhorar as praticas de testes e de desenvolvimento).

o Pode existir uma atitude incorreta para com as expectativas de testes (p. ex. ndo perceber o real valor da
detecado de defeitos durante os testes).

e Problemas técnicos:
o Os requisitos podem néo estar definidos de forma correta.
o Os requisitos podem nao ser cumpridos, dadas as restricoes existentes.
o O ambiente de teste pode nao estar pronto a tempo.
o A conversdo de dados, o planeamento da migragéo e o suporte de ferramentas podem estar atrasados.

o As deficiéncias no processo de desenvolvimento podem ter impacto na consisténcia ou qualidade dos
produtos de trabalho do projeto, como a concegéo, o codigo, a configuragdo, os dados de teste e os casos
de teste.

o Agestao incorreta de defeitos, ou outros problemas semelhantes, podem resultar em defeitos acumulados
e outros défices técnicos.

e Problemas de fornecedor:
o Um terceiro pode n&o entregar um produto ou servigo necessario, ou entrar em insolvéncia.
o Problemas contratuais podem causar problemas ao projeto.

Os riscos de projeto podem afetar as atividades de desenvolvimento e as atividades de teste. Nalguns casos, os gestores
de projeto sédo responsaveis por lidar com todos os riscos de projeto, mas ndao € incomum que os gestores de testes
tenham responsabilidade nos riscos relacionados com o projeto.
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5.5.3 Testes Baseados na Avaliagao do Risco e Qualidade do Produto

O risco é utilizado para concentrar o esforgo necessario durante o teste. E usado para decidir onde e quando comegar o
teste e identificar areas que precisam de mais atencao. O teste € utilizado para reduzir a probabilidade de ocorréncia dum
evento adverso ou para reduzir o impacto dum evento adverso. O teste € usado como uma atividade de mitigacdo de
riscos, para fornecer informagéo sobre riscos identificados, bem como informagéo sobre riscos residuais (n&o resolvidos).

Uma abordagem de testes baseada na avaliagdo do risco'? oferece oportunidades proativas de reduzir os niveis de risco
do produto. Envolve a analise de risco de produto, que inclui a identificagdo dos riscos do produto e a avaliagdo da
probabilidade e do impacto de cada risco. As informacdes de risco de produto resultantes sdo assim utilizadas para orientar
o planeamento dos testes, a especificagdo, a preparagao e a execugao dos casos de teste bem como a monitorizagédo e
controlo de teste. Analisar os riscos de produto precocemente contribui para o sucesso dum projeto.

Numa abordagem baseada na avaliagéo do risco, os resultados da analise de risco de produto sao utilizados para:
e Determinar as técnicas de teste a empregar.
e Determinar os niveis e tipos especificos de testes a realizar (p. ex., testes de seguranca, testes de acessibilidade).
e Determinar a extensdo dos testes a efetuar.
e Priorizar os testes na tentativa de encontrar defeitos criticos 0 mais cedo possivel.

e Determinar se existem quaisquer atividades adicionais ao teste que possam ser realizadas para reduzir o risco (p.
ex. dando formagdo a analistas menos experientes).

Os testes baseados na avaliagdo do risco suportam-se no conhecimento coletivo e no conhecimento dos varios
stakeholders do projeto para concretizar a analise de risco do produto. Para garantir que a probabilidade de falha dum
produto & minimizada, as atividades de gestado de risco fornecem uma abordagem disciplinada para:

e Analisar (e reavaliar numa base regular) o que pode correr mal (riscos).

e Determinar quais os riscos mais importantes a tratar.

e Implementar agcbes para mitigar esses riscos.

e Fazer planos de contingéncia para lidar com os riscos caso se tornem eventos reais.

Além disso, os testes podem identificar novos riscos, ajudar a determinar quais os riscos que devem ser mitigados e reduzir
a incerteza sobre esses riscos.

3 NT: em inglés usa-se com frequéncia a sigla RBT (Risk-Based Testing).
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5.6 Gestao de Defeitos

Uma vez que um dos objetivos do teste é detetar defeitos, os defeitos detetados durante o teste devem ser registados. A
forma como os defeitos séo registados pode variar, dependendo do contexto do componente ou do sistema que esta a ser
testado, do nivel de teste e do modelo de ciclo de vida de desenvolvimento de software. Quaisquer defeitos identificados
devem ser investigados e rastreados desde a detecao e classificagao até a sua resolugao (p. ex., corregdo dos defeitos e
teste de confirmagao bem-sucedido da solugéo, adiamento para uma versao subsequente, aceitagdo como uma limitagao
permanente do produto, etc.). A fim de gerir todos os defeitos até a sua resolugdo, uma organizagéo deve estabelecer um
processo de gestéo de defeitos que inclua um fluxo de trabalho (workflow) e regras para a sua classificacdo. Esse processo
deve ser acordado com todos os participantes na gestdo de defeitos, incluindo arquitetos, designers, programadores,
testadores e proprietarios de produtos (product owners). Nalgumas organizagdes, o registo e o rastreamento de defeitos
podem ser muito informais.

Durante o processo de gestédo de defeitos, alguns dos registos podem-se revelar falsos positivos, e ndo falhas reais devido
a esses defeitos. Por exemplo, um teste pode falhar quando uma ligagdo de rede é interrompida ou o tempo limite é
esgotado. Este comportamento ndo resulta dum defeito no objeto de teste, mas duma anomalia que precisa de ser
investigada. Os testadores devem tentar minimizar o nimero de falsos positivos comunicados como defeitos.

Os defeitos podem ser comunicados durante a codificagao, a analise estatica, revisdes ou durante testes dindmicos ou
ainda durante a utilizagdo dum produto de software. Os defeitos podem ser comunicados devido a problemas no cédigo
ou nos sistemas em produgao, ou devido a problemas em qualquer tipo de documentagao, incluindo requisitos, user stories,
critérios de aceitagdo, documentos de desenvolvimento, documentos de teste, manuais do utilizador ou manuais de
instalagdo. Para ter um processo eficaz e eficiente de gestado de defeitos, as organizagcdes podem definir padrdes para os
atributos, para a classificagéo e para o fluxo de trabalho (workflow) dos defeitos.

Os relatérios de defeitos tipicos tém os seguintes objetivos:

e Fornecer informagéo sobre qualquer evento adverso ocorrido aos programadores e outras partes, para permitir
que identifiquem efeitos especificos, isolem o problema com um teste de reprodugdo minimo e corrijam o(s)
defeito(s) potencial(is), conforme necessario, ou resolvam o problema doutra forma.

e Fornecer aos gestores de testes uma forma de controlar a qualidade do produto de trabalho e o impacto nos testes
(p. ex., se forem comunicados muitos defeitos, os testadores terdo passado muito tempo a comunica-los em vez
de estarem a executar testes e, assim, havera mais testes de confirmagao necessarios).

e Fornecer ideias para a melhoria do desenvolvimento e do processo de teste.
O registo dum defeito detetado durante testes dindmicos normalmente inclui:
e Um identificador.
e Um titulo e um breve resumo do defeito que esta a ser comunicado.
e Data do registo do defeito, entidade responséavel e autor.
e Identificagcdo do item de teste (item de configuragédo a testar) e do ambiente de teste.
e A(s) fase(s) do ciclo de vida de desenvolvimento em que o defeito foi observado.

e Uma descricdo do defeito para permitir a reproducédo e resolugao, incluindo registos, dados da base de dados,
capturas de ecra ou gravagoes (se detetados durante a execugao do teste).

e Resultados esperados e observados.
e Ambito ou grau de impacto (gravidade) do defeito nos interesses dos stakeholders.

e Urgéncia/prioridade para corrigir.
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Estado do defeito (p. ex. aberto, diferido, duplicado, a espera de correcédo, a aguardar teste de confirmacéo,
reaberto, fechado).

Conclusbes, recomendagdes e aprovagoes.
Problemas globais, tais como outras areas que podem ser afetadas por uma alteragao resultante dum defeito.

Alteracao do histérico, tal como a sequéncia de agdes tomadas pelos membros da equipa de projeto relativamente
a um defeito para isolar, corrigir e confirmar que este esta corrigido.

Referéncias, incluindo o caso de teste que revelou o problema.

Alguns destes detalhes podem ser automaticamente incluidos e/ou geridos ao utilizar ferramentas de gestao de defeitos,
p. ex., a atribuicdo automatica dum identificador, a atribui¢cdo e atualizacdo do estado do registo do defeito durante o fluxo
de trabalho, etc. Os defeitos detetados durante testes estaticos, especialmente nas revisdes, sao normalmente
documentados de forma diferente, p. ex., em notas da reunido de revisao.

Um exemplo do contelido dum registo de defeitos pode ser encontrado na norma ISO (ISO/IEC/IEEE 29119-3) (que se
refere a registo de defeitos como registo de incidentes).
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6 Ferramentas de Suporte aos Testes 40 minutos

Palavras-Chave

automacao de testes, ferramenta de execucao de testes, ferramenta de gestédo de testes, teste orientado a dados, teste
orientado a palavra-chave

Objetivos de Aprendizagem para Ferramentas de Teste

6.1 Consideragoes sobre ferramentas de teste

FL-6.1.1 (K2) Classificar as ferramentas de teste de acordo com a sua finalidade e as atividades de teste que suportam
FL-6.1.2 (K1) ldentificar vantagens e riscos da automagéao de testes

FL-6.1.3 (K1) Lembrar considera¢des especiais para a execugao de testes e ferramentas de gestao de testes

6.2. Uso efetivo de ferramentas

FL-6.2.1 (K1) Identificar os principios mais importantes para a selegdo duma ferramenta

FL-6.2.2 (K1) Recordar os objetivos da utilizagdo de projetos-piloto para introduzir ferramentas

FL-6.2.3 (K1) Identificar os fatores de sucesso para avaliagdo, implementagéo e suporte continuo de ferramentas de
teste numa organizagéao
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6.1 Consideracdes sobre Ferramentas de Teste

As ferramentas de teste podem ser usadas para suportar uma ou mais atividades de teste. Tais ferramentas incluem:

e Ferramentas que sao utilizadas diretamente nos testes, tais como ferramentas de execugdo de testes e
ferramentas de preparacao de dados de teste.

e Ferramentas que ajudam a gerir requisitos, casos de teste, procedimentos de teste, scripts de teste automatizados,
resultados de teste, dados de teste e defeitos, para além de permitir reportar e monitorizar a execugao de testes.

e Ferramentas que sdo usadas para analise e avaliagao.
e Qualquer ferramenta que auxilia os testes (neste sentido, uma folha de calculo é ferramenta de teste).

6.1.1 Classificacao de Ferramentas de Teste
As ferramentas de teste podem ter uma ou mais das seguintes finalidades dependendo do contexto:

e Melhorar a eficiéncia das atividades de teste, automatizando tarefas repetitivas ou tarefas que exigem recursos
significativos quando feitas manualmente (p. ex., execugao de testes, testes de regresséo).

e Melhorar a eficiéncia das atividades de teste apoiando as atividades de teste manual ao longo de todo o processo
de teste (ver seccgdo 1.4)

e Melhorar a qualidade das atividades de teste permitindo testes mais consistentes e um nivel mais elevado de
reprodutibilidade dos defeitos.

e Automatizar atividades que ndo podem ser executadas manualmente (p. ex. teste de desempenho em larga
escala).

e Aumentar a fiabilidade dos testes (p. ex. automatizando comparagdes de dados de grande dimens&o ou simulando
comportamentos).

As ferramentas podem ser classificadas com base em varios critérios, como a finalidade, o pre¢co, o modelo de
licenciamento (p. ex., comercial ou de coédigo aberto) e a tecnologia utilizada. As ferramentas sao classificadas neste
programa de acordo com as atividades de teste que estas suportam/apoiam.

Algumas ferramentas favorecem claramente apenas ou sobretudo uma atividade, enquanto outras podem suportar mais
do que uma atividade, mas sao classificadas no ambito da atividade a qual estdo mais claramente associadas. Ferramentas
dum unico fornecedor, especialmente as que foram projetadas para trabalhar em conjunto, podem ser fornecidas como
um conjunto integrado.

Alguns tipos de ferramentas de teste podem ser intrusivos, o que significa que podem afetar o resultado dos testes. Por
exemplo, os tempos de resposta reais duma aplicagcdo podem ser diferentes devido as instrugdes adicionais que sao
executadas por uma ferramenta de teste de desempenho ou a quantidade de cobertura de cédigo alcangada pode ser
distorcida devido ao uso duma ferramenta de cobertura. A consequéncia da utilizagédo de ferramentas intrusivas é chamada
efeito da monitorizacao.

Algumas ferramentas oferecem um suporte normalmente mais apropriado aos programadores (p. ex. ferramentas
utilizadas durante os testes de componentes ou de integragdo). Estas ferramentas sdo marcadas com “(D)” nas secgdes
abaixo.

Ferramentas de suporte a gestéo de testes e testware

As ferramentas de gestdo podem ser aplicaveis a todas as atividades de teste durante todo o ciclo de vida de
desenvolvimento de software. Exemplos de ferramentas que suportam a gestéo de testes e festware incluem:
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e Ferramentas de gestdo de testes e ferramentas de gestdo do ciclo de vida de aplicagdes (ALM4).
e Ferramentas de gestao de requisitos (p. ex., rastreabilidade para testar objetos).
e Ferramentas de gestdo de defeitos.
e Ferramentas de gestao de configuragdes.
e Ferramentas de integragéo continua (D).
Ferramentas de suporte a testes estaticos

As ferramentas de teste estatico estdo associadas as atividades e vantagens descritas no capitulo 3. Exemplos dessas
ferramentas incluem:

e Ferramentas de analise estatica (D).
Ferramentas de suporte a conceg¢do e implementacio de testes

As ferramentas de concegéo de teste ajudam na criagdo de produtos de trabalho passiveis de manutengédo na concegéao
e implementagédo de testes, incluindo casos de teste, procedimentos de teste e dados de teste. Exemplos dessas
ferramentas incluem:

e Ferramentas de teste baseadas em modelos.
e Ferramentas de preparagao de dados de teste.

Nalguns casos, as ferramentas que suportam a concegdo e a implementacdo de testes também podem suportar a
execucao de testes e o registo ou fornecer as respetivas saidas diretamente a outras ferramentas que suportam a
execucao de testes e o registo.

Ferramentas de suporte a execugao de testes e registo

Existem muitas ferramentas para suportar e melhorar a execucéo de testes e as atividades de registo. Exemplos destas
ferramentas incluem:

e Ferramentas de execugéao de teste (p. ex., para executar testes de regressao).
e Ferramentas de cobertura (p. ex., cobertura de requisitos, cobertura de cédigo (D)).
e Equipamento de teste (D).

Ferramentas de suporte a medigcao de desempenho e analise dindmica

As ferramentas de medigdo de desempenho e analise dindmica sdo essenciais para apoiar as atividades de teste de
desempenho e carga, uma vez que estas atividades ndo podem ser realizadas manualmente de forma eficaz. Exemplos
destas ferramentas incluem:

o Ferramentas de teste de desempenho.

e Ferramentas de analise dindmica (D).
Ferramentas de suporte a necessidades especificas de teste
Para além das ferramentas que suportam o processo geral de teste, existem muitas outras ferramentas que suportam
testes mais especificos para caracteristicas nao funcionais.

6.1.2 Vantagens e Riscos da Automacao de Testes

Adquirir simplesmente uma ferramenta ndo garante o sucesso. Cada nova ferramenta introduzida numa organizagao
exigira esforgo para alcangar vantagens reais e duradouras. Existem vantagens e oportunidades potenciais com a

4 Em Inglés, Application lifecycle management (ALM)
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utilizagdo de ferramentas de teste, mas também existem riscos. Isto é particularmente verdadeiro em ferramentas de
execucao de teste (a que se chama frequentemente de automacéo de testes).

Os beneficios potenciais do uso de ferramentas para suportar a execugao de testes incluem:

Reducdo do trabalho manual repetitivo (p. ex., execugdo de testes de regressdo, tarefas de
configuragao/destruicdo de ambientes, reintrodugdo dos mesmos dados de teste e verificagao face a normas de
codificagéo), economizando tempo.

Maior consisténcia e repetibilidade (p. ex., os dados de teste sdo criados de forma coerente, os testes séo
executados por uma ferramenta numa determinada ordem e com a mesma frequéncia, e os testes sio
consistentemente derivados de requisitos).

Avaliagdo mais objetiva (p. ex. medidas estaticas, cobertura).

Acesso mais facil a informagéo sobre os testes (p. ex. estatisticas e graficos sobre o progresso de testes, taxas
de defeitos e desempenho).

Os riscos potenciais de usar ferramentas para suportar testes incluem:

As expectativas sobre a ferramenta podem ser irrealistas (incluindo funcionalidade e facilidade de uso).

O tempo, custo e esforgo para a introdugéo inicial duma ferramenta pode ser subestimado (incluindo a formacéao
e competéncias externas).

O tempo e o esforco necessarios para alcangar vantagens significativas e continuas da ferramenta pode ser
subestimado (incluindo a necessidade de mudangas no processo de teste e na melhoria continua da forma como
a ferramenta é usada).

O esforgo necessario para manter os produtos de trabalho de teste gerados pela ferramenta pode ser subestimado.

A ferramenta pode ser utilizada em excesso (considerada como uma substituicdo da concegdo ou execugao de
testes, ou a utilizagédo de testes automatizados em casos em que os testes manuais seriam melhores).

O controlo de versao dos produtos de trabalho de teste pode ser negligenciado.

Os problemas de relagdes e interoperabilidade entre ferramentas criticas, tais como ferramentas de gestao de
requisitos, ferramentas de gestao de configuragdes, ferramentas de gestdo de defeitos e ferramentas de varios
fornecedores, podem ser negligenciados.

O fornecedor da ferramenta pode encerrar a atividade, descontinuar a ferramenta ou vender a ferramenta a outro
fornecedor.

O fornecedor pode dar uma resposta insatisfatéria para suporte, atualizagdes e corregdes de defeitos.
Um projeto de cédigo aberto pode ser suspenso.

Uma nova plataforma ou tecnologia pode nao ser suportada pela ferramenta.

Pode néao existir uma propriedade clara da ferramenta (p. ex., para mentoria, atualizagées, etc.).

6.1.3 Consideragoes Especiais para Ferramentas de Execuc¢ao de Testes e Gestao de Testes

Para ter uma implementagéo sem problemas e bem-sucedida, ha uma série de aspetos que devem ser considerados ao
selecionar e integrar ferramentas de execugao de teste e gestao de testes numa organizagao.

Ferramentas de execugao de testes

As ferramentas de execugéo de testes executam os objetos de teste através de scripts de teste automatizados. Este tipo
de ferramentas exige muitas vezes um esfor¢o consideravel para alcangar vantagens significativas.

Abordagem de teste de captura: Capturar os testes gravando as agdes dum testador parece atrativo, mas esta
abordagem ndo se adapta a um grande numero de scripts de teste. Um script de captura é uma representagéo
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linear com dados e agdes especificas como parte de cada script. Este tipo de script pode ser instavel quando
ocorrem eventos inesperados e requer manutengdo continua, uma vez que a interface do utilizador do sistema
evolui ao longo do tempo.

e Abordagem de teste orientado a dados: Esta abordagem de teste separa normalmente as entradas de teste e
os resultados esperados numa folha de calculo e usa um script de teste mais genérico que pode ler os dados de
entrada e executar o mesmo script de teste com dados diferentes.

o Abordagem de teste orientado a palavra-chave: Nesta abordagem de teste, um script genérico processa
palavras-chave que descrevem as agbes a serem tomadas (também chamadas de palavras-agao), que, depois,
chamam scripts de palavras-chave para processar os dados de teste associados.

As abordagens acima exigem alguém que tenha experiéncia na linguagem de script (testadores, programadores ou
especialistas em automacao de testes). Ao utilizar abordagens de teste orientado a dados ou orientado a palavra-chave,
os testadores que ndo estejam familiarizados com a linguagem de script também podem contribuir criando dados de teste
elou palavras-chave para esses scripts predefinidos. Independentemente da técnica de script usada, os resultados
esperados para cada teste tém de ser comparados com os resultados reais do teste, seja dinamicamente (enquanto o
teste estiver em execugdo) ou armazenados para comparagao posterior (pds-execugao).

Estao disponiveis mais detalhes e exemplos de abordagens de teste orientado a dados e orientado a palavra-chave no
ISTQB-CTAL-TAE, Fewster 1999 e Buwalda 2001.

As ferramentas de teste baseado em modelos'® permitem que uma especificagao funcional seja captada sob a forma dum
modelo, como um diagrama de atividades. Esta tarefa é geralmente executada por um designer de sistemas. A ferramenta
MBT interpreta o modelo para criar especificagdes de casos de teste que podem ser guardadas numa ferramenta de gestao
de teste e/ou executadas por uma ferramenta de execugao de testes (ver ISTQB-CTFL-MBT).

Ferramentas de gestéo de testes

Geralmente, as ferramentas de gestao de teste precisam de interagir com outras ferramentas ou folhas de calculo por
varios motivos, incluindo:

e Produzir informagdes uteis num formato que atenda as necessidades da organizagéo.
e Manter uma rastreabilidade consistente de acordo com os requisitos duma ferramenta de gestéo de requisitos.
o Estabelecer ligacdo a informacgéo de versao do objeto de teste na ferramenta de gestado de configuragdes.

E particularmente importante considerar este aspeto ao usar uma ferramenta integrada (p. ex., gestdo do ciclo de vida de
aplicagdes), que inclui um médulo de gestao de testes, bem como outros mdédulos (p. ex., agendamento de projetos e
informacgdes de orgamento) que sdo usados por diferentes grupos dentro duma organizagao.

6.2 Uso Efetivo de Ferramentas

6.2.1 Principios Mais Importantes para Selegdao de Ferramentas

As principais considerag¢des a ter em conta quando selecionamos uma ferramenta para uma organizagao incluem:
e Avaliacdo da maturidade da prdpria organizacao, dos seus pontos fortes e fracos.
e |dentificacdo de oportunidades para um processo de teste melhorado, suportado por ferramentas.

e Compreensao das tecnologias utilizadas pelo(s) objeto(s) de teste, de modo a selecionar uma ferramenta
compativel com essa tecnologia.

5 NT: em inglés usa-se com frequéncia a sigla MBT (Model Based Testing).
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Compreensao das ferramentas de construgcéo e integragdo continua ja em uso dentro da organizagao, a fim de
garantir a compatibilidade e a integragéo das ferramentas.

Avaliagado da ferramenta de acordo com requisitos claros e critérios objetivos.
Considerar se a ferramenta esta ou nao disponivel para um periodo de teste gratuito (e por quanto tempo).

Avaliagdo do fornecedor (incluindo formagao, suporte e aspetos comerciais) ou suporte para ferramentas nao
comerciais (p. ex. cédigo aberto).

Identificagdo de requisitos internos para coaching e mentoria no uso da ferramenta.

Avaliagdo das necessidades de formacgdo, considerando as competéncias de teste (e automacgéo de testes)
daqueles que irdo trabalhar diretamente com a(s) ferramenta(s).

Consideragao de pros e contras de varios modelos de licenciamento (p. ex., comercial ou de cédigo aberto).
Estimativa duma relagéo custo-beneficio baseada num caso de negécio concreto (se necessario).

Como passo final, deve ser feita uma avaliagdo de prova de conceito para determinar se a ferramenta é executada
eficazmente com o software em teste e na infraestrutura atual ou, se necessario, para identificar as alteracdes necessarias
a essa infraestrutura para usar a ferramenta de forma eficaz.

6.2.2 Projetos-piloto para a Introdugao duma Ferramenta numa Organizagao

Apds concluir a selegdo de ferramentas e uma prova de conceito bem-sucedida, a introdug¢do da ferramenta selecionada
numa organizagao comega geralmente com um projeto-piloto, que tem os seguintes objetivos:

Obter conhecimento profundo sobre a ferramenta, compreendendo os seus pontos fortes e fracos.

Avaliar como a ferramenta se encaixa com processos € praticas existentes, e determinar o que sera necessario
mudar.

Decidir formas padréo de utilizagao, gestdo, armazenamento e manutengido da ferramenta e dos produtos de
trabalho de teste (p. ex. decidindo convencbes de nomenclatura de ficheiros e testes, selecionando normas de
codificagdo, criando bibliotecas e definindo a modularidade de baterias de testes).

Avaliar se os beneficios a alcancar tém um custo razoavel.

Compreender as métricas que se pretende que a ferramenta recolha e reporte, e configurar a ferramenta para
garantir que estas métricas podem ser captadas e reportadas.

6.2.3 Fatores de Sucesso para Ferramentas

Os fatores de sucesso para avaliagao, implementacdo e suporte continuo de ferramentas numa organizagao incluem:

Implementar a ferramenta no resto da organizagéo incrementalmente.

Adaptar e melhorar os processos para se adequarem a utilizagdo da ferramenta.

Fornecer formagao, coaching e mentoria para utilizadores de ferramentas.

Definir orientagdes para a utilizagdo da ferramenta (p. ex., normas internas para automacéo).
Implementar uma forma de recolher informagéo sobre a utilizagao a partir da utilizagdo real da ferramenta.
Monitorizar a utilizagdo e vantagens da ferramenta.

Fornecer suporte aos utilizadores duma determinada ferramenta.

Recolher licbes apreendidas por todos os utilizadores.
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Também é importante garantir que a ferramenta é integrada técnica e organizativamente no ciclo de vida de
desenvolvimento de software, o que pode envolver organizagbes separadas responsaveis por operagdes e/ou
fornecedores terceiros. Ver Graham 2012 para obter experiéncias e conselhos sobre como usar ferramentas de execugao
de testes.
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8 Apéndice A - Origem do Programa

Histérico deste Documento

Este documento é o Programa de Certificacdo de Testador de Nivel Foundation do ISTQB®, a primeira qualificagao de
nivel internacional aprovada pelo ISTQB® (www.istgb.org).

Este documento foi preparado entre junho e agosto de 2019 por uma equipa de trabalho com membros designados pelo
ISTQB® (International Software Testing Qualifications Board). Foram adicionadas atualizagbes apds a revisdo dos
conselhos nacionais que utilizaram o Programa de Nivel Foundation 2018.

A verséao anterior do Programa de Nivel Foundation 2018 foi preparado entre 2014 e 2018 por uma equipa de trabalho
com membros designados pelo ISTQB® (International Software Testing Qualifications Board). A versao de 2018 foi
inicialmente revista por um painel de revisdo selecionado, e de seguida, por representantes da comunidade internacional
de testes de software.

Objetivos da Qualificagcéo de Certificagdo de Nivel Foundation

Obter o reconhecimento de que os testes sdo uma area essencial e profissional na especializagdo em engenharia
de software.

Fornecer uma estrutura (framework) padrao no desenvolvimento da carreira dos testadores.

Permitir que os testadores profissionalmente qualificados sejam reconhecidos pelos empregadores, clientes e
pares, bem como valorizar o perfil dos testadores.

Promover as boas praticas de testes e sua consisténcia no ambito das disciplinas de engenharia de software.
Identificar topicos de teste relevantes e de valor a industria.

Permitir aos fornecedores de software contratarem testadores certificados, ganhando dessa forma vantagens
comerciais sobre o0s seus concorrentes, dando a conhecer a sua politica de recrutamento de testadores.

Dar uma oportunidade aos testadores, bem como as pessoas com interesse na area dos testes, de adquirir uma
qualificagdo internacionalmente reconhecida na industria.

Objetivos da Qualificacao Internacional

Ser possivel comparar os conhecimentos dos testadores entre os varios paises.

Permitir aos testadores deslocar-se entre paises mais facilmente.

Permitir nos projetos multinacionais/internacionais um entendimento comum no contexto de teste.

Aumentar o nimero de testadores qualificados mundialmente.

Reforgar o impacto/valor como iniciativa baseada internacionalmente versus uma abordagem especifica por pais.

Desenvolver um corpo comum internacional de entendimento e conhecimento sobre testes através do programa
e da terminologia, bem como aumentar o nivel de conhecimento sobre testes de todos os participantes.

Promover a pratica de testes como profissdo em mais paises.
Permitir que os testadores adquiram qualificagdes reconhecidas na sua lingua materna.

Permitir a partilha de conhecimento e recursos entre os paises.
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e Obter reconhecimento internacional, tanto dos testadores, como da qualificagdo, através da participacdo de mais
paises.

Requisitos de Acesso a esta Qualificagdo

O critério de acesso ao exame do Certificado de Testador de Nivel Foundation do ISTQB® devera ser o interesse genuino,
desses candidatos, em testes de software. No entanto, é fortemente recomendado que os candidatos:

e Apresentem um perfil minimo no &mbito do desenvolvimento ou de testes de soffware, tal como: seis meses de
experiéncia como testador de sistemas ou de aceitagédo de utilizador ou como programador de software.

e Participem num curso que tenha sido acreditado pelo ISTQB (por um dos Conselhos Nacionais reconhecidos pelo
ISTQB®).

Perfil e Historia do Certificado de Nivel Foundation em Testes de Software

A certificacdo independente de testadores de software comegou no Reino Unido com o Information Systems Examination
Board (ISEB) da British Computer Society, quando o Conselho de Testes de Software foi criado em 1998
(www.bcs.org.uk/iseb). Em 2002, o ASQF, na Alemanha, comegou a apoiar um programa de qualificagéo de testador
alemao. Este programa é baseado tanto no programa do ISEB como no do ASQF, e inclui conteudos reorganizados,
atualizados e adicionais, dando énfase a topicos que promovem a pratica dos testadores.

Um Certificado de Nivel Foundation em Testes de Software existente (p. ex. emitido pelo ISEB, ASQF ou um Conselho
Nacional reconhecido pelo ISTQB) que tenha sido concedido antes do Certificado Internacional, é reconhecido como
equivalente. O Certificado de Nivel Foundation ndao expirara nem carece de renovacao. A data em que foi concedido sera
exibida no Certificado.

Em cada pais participante, compete ao Conselho Nacional ou Regional de Testes de Software, reconhecido pelo ISTQB,
controlar os aspetos locais. Os deveres dos Conselhos Nacionais s&do especificados pelo ISTQB® e implementados dentro
de cada pais. Eles incluem a acreditagcao das entidades formadoras bem como a marcagao de exames.
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9 Apéndice B - Objetivos de Aprendizagem/Nivel Cognitivo de
Conhecimento

Os seguintes objetivos de aprendizagem s&o definidos como aplicaveis a este programa. Cada topico sera examinado de
acordo com o objetivo de aprendizagem definido para o mesmo.

Nivel 1: Lembrar (K1)

O candidato devera reconhecer, lembrar e recordar um termo ou conceito.
Palavras-chave: Identificar, lembrar, recuperar, recordar, reconhecer, saber

Exemplos:

Consegue reconhecer a definicao de “falha” como:
e “Anéo entrega de servigo a um utilizador final ou a qualquer outro stakeholder”,

ou

e “Um desvio do componente ou sistema da sua entrega, servi¢o ou resultado esperado”.

Nivel 2: Compreender (K2)

O candidato consegue selecionar as razdes ou explicagdes para instrugdes relacionadas com o tépico, e consegue resumir,
comparar, classificar, categorizar e dar exemplos para o conceito de testes.

Palavras-chave: Resumir, generalizar, abstrato, classificar, comparar, mapear, contrastar, exemplificar, interpretar,
traduzir, representar, deduzir, concluir, categorizar, construir modelos.

Exemplos:

Consegue explicar a razéo pela qual a analise e concec¢éo de testes devem ocorrer o mais cedo possivel:
e Para detetar defeitos quando sao mais baratos de remover.

e Para detetar os defeitos mais importantes primeiro.

Consegue explicar as semelhancgas e diferencas entre testes de integracéo e testes de sistema:
e Semelhangas: Testes a mais do que um componente, e poderao ser testados aspetos nao funcionais.

e Diferengas: Os testes de integragdo concentram-se nas interfaces e interagdes, e os testes de sistema
concentram-se nos aspetos gerais de todo o sistema, tal como processamento ponto-a-ponto.

Nivel 3: Aplicar (K3)
O candidato consegue selecionar a aplicagdo correta dum conceito ou técnica e aplica-la a um dado contexto.

Palavras-chave: Implementar, executar, utilizar, seguir um procedimento, aplicar um procedimento.
Exemplos:

e Consegue identificar valores fronteira para partigbes validas e invalidas.

e Consegue selecionar casos de teste a partir dum diagrama de transicdo de estados de forma a cobrir todas as
transigcbes possiveis

Referéncia (Para os niveis cognitivos dos objetivos de aprendizagem)
Anderson, L. W. e Krathwohl, D. R. (eds) (2001) A Taxonomy for Learning, Teaching, and Assessing: A Revision of Bloom's
Taxonomy of Educational Objectives, Allyn & Bacon: Boston MA
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10 Apéndice C — Notas de Langcamento do Programa

O Programa de Certificagao de testadores ( Tester) de Nivel Foundation 2018 V3.1 do ISTQB® é uma pequena atualizagao
a versao de 2018. Foi criada uma Nota de Langamento separada para a versdo 2018 V3.1 com uma descri¢gao geral por
capitulo. Além disso, foi langada uma versdo do Programa de Nivel Foundation 2018 V3.1 com registo de alteragoes,

O Programa de Nivel Foundation 2018 do ISTQB® é uma atualizagdo importante e reescrita da versao de 2011. Por esse
motivo, ndo existem notas de langcamento detalhadas por capitulo e secgao. No entanto, € aqui descrito um resumo das
principais alteragcbes. Adicionalmente existe um documento a parte com as Notas de Langamento, o ISTQB® permite a
rastreabilidade entre os objetivos de aprendizagem da versao de 2011 do Programa de Nivel Foundation e os objetivos de
aprendizagem da versao de 2018 do Programa de Nivel Foundation, mostrando quais foram adicionados, atualizados ou
removidos.

No inicio de 2017, mais de 550 mil pessoas em mais de 100 paises fizeram o exame de Nivel Foundation e mais de 500
mil sdo testadores certificados em todo o mundo. Com a expectativa de que todos tenham lido o Programa de Nivel
Foundation para obterem aprovagao no exame, isso torna o Programa de Nivel Foundation provavelmente no documento
de teste de software mais lido de sempre!

Esta importante atualizacédo é feita com respeito pelo seu contetdo e para melhorar o valor que o ISTQB® oferece as
cerca de 500 mil pessoas da comunidade global de testes.

Nesta versao, todos os objetivos de aprendizagem foram editados para torna-los atdémicos e para criar uma rastreabilidade
clara entre cada objetivo de aprendizagem e a(s) secgéo(s) com os contetdos (e perguntas de exame) relacionados com
esse objetivo de aprendizagem e ter uma rastreabilidade clara da(s) secgéo(s) de conteudo (e perguntas de exame) com
o objetivo de aprendizagem associado. Além disso, as atribuicdes de tempo dos capitulos foram tornadas mais realistas
do que as da versdo de 2011 do programa, utilizando uma heuristica comprovada e formulas utilizadas com outros
programas do ISTQB®, baseadas numa analise dos objetivos de aprendizagem a abordar em cada capitulo.

Embora este seja um programa de Nivel Foundation, com as melhores praticas e técnicas que s&o ainda utilizadas nos
testes ao longo do tempo, fizemos alteragdes para modernizar a apresentagao do material, especialmente em termos de
métodos de desenvolvimento de soffware (p. ex., Scrum e implementagédo continua) e tecnologias (p. ex., a Internet of
Things). Atualizamos as normas referidas para torna-las mais recentes, tal como se segue:

1. AISO/IEC/IEEE 29119 substitui a Norma IEEE 829.
2. AISO/IEC 25010 substitui a ISO 9126.
3. AISO/IEC 20246 substitui a IEEE 1028.

Adicionalmente, uma vez que a carteira do ISTQB® cresceu drasticamente na ultima década, acrescentamos referéncias
cruzadas exaustivas a material relacionado noutros programas do ISTQB®, quando relevante, bem como uma revisao
cuidadosa para alinhamento com todos os programas e com o Glossario do ISTQB®. O objetivo é tornar esta versdo mais
facil de ler, compreender, aprender e traduzir, focando-se em aumentar a utilidade pratica e o equilibrio entre conhecimento
e competéncias.

Para uma analise detalhada das alteragbes feitas na versdo de 2018 do Programa de Nivel Foundation, consulte o
documento ISTQB® Cettified Tester Foundation Level Release Notes 2018.
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controlo de teste
criagao de prototipos, 30
critérios de entrada e de saida, 67
para revisoes, 46, 48
critérios de saida. Ver critérios de entrada e
de saida
debugging, 12, 14
defeitos, 15, 16, 17
anadlise de teste, 19, 20
causas raiz, 16
grupos, 16
necessidade de testar, 14
paradoxo dos pesticidas, 17
principios de teste, 16, 17
psicologia, 25
teste de aceitacao, tipico, 36
teste de componentes, tipico, 31
teste de integracao, tipico, 32
teste de sistema, tipico, 35
vantagens do teste estatico, 46
descontinuagéo, teste de manutengao, 43
desenvolvimento Agile, 14, 18, 29, 30, 32, 46,
50, 63, 65, 67, 69, 71
desenvolvimento iterativo. Ver também
modelos de desenvolvimento incremental
desenvolvimento orientado a testes, 20, 32
dry runs. Ver revisdo baseada em cenarios
efeito da monitorizagao, 78
equipas auto-organizadas, 29
erro no levantamento de requisitos, 15
erros, 15, 16
auséncia de erros é uma falacia, 17
esforgo de teste, 16, 56
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estimativa, 66
estimativa. Ver também planeamento de teste
selecao de ferramentas, 81, 82
técnicas, 69
teste, 64
estratégia de integracéo, 34
estratégia de teste, 17, 62, 64, 66, 67
estratégias reativas de teste, 61
execugao de teste, 12, 19, 21, 24, 79, 80
cronograma, 18, 21, 23, 65, 68, 70, 71
ferramentas de suporte a, 79
produtos de trabalho, 24
exemplo de aplicacédo bancaria, tipos de teste
e niveis de teste, 41
falhas, 13, 14, 15, 21, 25
antecipagao de erros, 61
erros, defeitos e, 15
execugao de teste, 21
gestao de defeitos, 75
particionamento por equivaléncias, 57
psicologia, 25
relacionado com alteracgées, 41
testadores independentes, 63
teste de aceitagéo, tipico, 36
teste de componentes, tipico, 31
teste de integragao, tipico, 32
teste de sistema, tipico, 34
teste néo funcional, 40
testes estaticos e dindmicos, 47
falsos negativos, 16, 36
falsos positivos, 16, 21, 36, 75
fatores que despoletam a manutengao, 43
ferramentas. Ver ferramentas de teste
ferramentas de cobertura de cdodigo, 79
ferramentas de cédigo aberto, 82
ferramentas de monitorizagao, 78
ferramentas de suporte a gestéo, 81
ferramentas de teste, 24, 68, 77, 78, 79, 80,
81
fatores de sucesso, 82
intrusivo, 78
projeto-piloto para introducgéo de, 82
selecao de ferramentas, 81
tipos de ferramentas, 78
uso efetivo, 81
vantagens e riscos da automagao de, 79
finalidade
ferramentas, 78
gestao de configuragdes, 72
monitorizagéo e controlo, 74
plano de testes, 66, 71
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relatério de teste, 71
revisdes, 46
teste, 13
teste de confirmacéo e regresséo, 41

garantia de qualidade, 15, 64

gestdo. Ver gestdo de configuragbes, gestao
de defeitos, gestado de projeto, gestédo de
qualidade, gestao de testes

gestéo da qualidade, 15

gestao de configuragdes, 62, 72, 79, 80, 81

gestao de defeitos, 22, 62, 64, 75, 76, 79, 80

gestao de testes, 64
ferramentas, 22, 76, 77, 78, 79, 80, 81

gestéo, ferramentas de suporte, 22, 24, 74,
79

gestor de testes, 62, 64, 65, 71

implementacao de teste, 13, 23, 56, 67, 79
ferramentas de suporte, 79
produtos de trabalho, 23

inspecgao, 51

intrusivo (ferramentas), 78

kanban, 29

leitura baseada em perspetivas, 45, 52, 53

linguagem de script, 81

mentalidade, comparagao entre testadores e
programadores, 12, 25, 26

métricas utilizadas em revisdes, 49

métricas utilizadas em testes, 19, 64, 66, 69,
70,71, 82

modelo Cascata (Waterfall), 28

modelo de ciclo de vida de desenvolvimento.
Ver modelo de ciclo de desenvolvimento
de software

modelo de desenvolvimento incremental, 30,
Ver também modelos de desenvolvimento
iterativo

modelo em V, 28, 30

modelos de desenvolvimento sequencial, 28

modelos de desenvolvimentos iterativo, 13,
30

modelos de desenvolvimentos sequencial,
30, 39

monitorizagao e controlo de teste, 18, 19
métricas, 19
produtos de trabalho, 22
relatérios de teste, 22

necessidades especificas de teste,
ferramentas de suporte a, 79

niveis de teste, 14, 27, 28, 29, 30, 31, 32, 34,
35, 39, 40, 41, 43, 56, 57, 58, 60, 63, 64,
65, 67
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29119, 14, 18, 22 teste de aceitacéo, 38
teste de aceitagéo, 30 teste de componentes, 32
teste de componentes, 30 teste de integragao, 34
teste de integragao, 30 teste de sistema, 35
teste de sistema, 30 teste estatico, 46
tipos de teste, 39 produtos de trabalho de teste. Ver produtos
normas ISO, 14, 18, 22, 40, 48, 50, 66, 71, 76 de trabalho
20246, 48, 50, 84, 89 debugging, 14
25010, 40, 84, 89 ferramentas para, 64
29119-1, 14 mentalidade do testador e do programador,
29119-2, 18 25
29119-3, 22 programador
29119-4, 57 debugging, 14
objetivos ferramentas, 78
niveis de teste, 30 mentalidade comparada com testador, 25
objetivos de teste, 13, 14, 18, 20, 25, 39, 61, teste de componentes, 32
67 testes independentes, 63
projeto-piloto, 82 projeto-piloto XE "ferramentas de
relatérios de defeitos, 75 teste:projeto-piloto para introdugéo de",
revisdes, 14, 36, 46, 47, 48, 49, 50, 52, 53, introduzir uma ferramenta numa
54,73,75,76 organizacgéo, 82
tipos de teste, 39 prova de conceito (ferramenta), 82
organizagao de testes, 63 psicologia, 25
tarefas dum gestor de testes e dum testador, publico-alvo, relatérios de teste, 22, 71
64 qualidade, 9, 12, 13, 14, 15, 19, 24, 25, 31,
testes independentes, 63 32, 34, 35, 36, 47, 51, 53, 63, 64, 67, 68,
palavras-agao. Ver teste orientado a 70,71,72,73,75,78
palavras-chave custo de, 47
paradoxo do pesticida, 17 produto, 74
particionamento por equivaléncias, 57 qualidade dos dados, 35
planeamento de testes, 12, 13, 18, 22, 62, 66, qualidade do produto, 74
72 rastreabilidade, 9, 12, 20, 21, 22, 23, 24, 40,
produtos de trabalho, 22 65,72,79, 81, 89
plano de testes. Ver planeamento de testes, Rational Unified Process, 29
produtos de trabalho regressao
processo de teste, 12, 13, 17, 18, 20, 22, 24, adverso, 67
28, 30, 64, 65, 66, 67, 69, 75, 78, 80, 81 defeitos, 43
atividades e tarefas, 18 ferramentas, 78
contexto, 17 teste, 17, 27, 29, 39, 41
produtos de trabalho, 22 relatérios de defeitos, 22, 25, 49
rastreabilidade, 24 relatérios de incidentes. Ver relatérios de
produtos de trabalho, 22 defeitos
analise de teste, 23 relatérios de testes, 62, 71
concecao de teste, 23 requisitos de seguranga, 46, 56
conclusao do teste, 22 requisitos regulamentares, 13, 17, 35, 36, 39,
execugao de testes, 23 48, 56
implementagao do teste, 23 revisao
monitorizagéo e controlo, 22 decisao, 49
planeamento de testes, 22 fatores de sucesso, 53
processo de revisao, 48 ferramentas, 79
rastreabilidade, 22 finalidade, 51
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fungdes, 49
0 que se descobre, 47
pares, 50
planeamento, 48
processo, 48
produtos de trabalho, 46
relatorio, 52
requisitos, 53
reunido, 48, 50, 51, 52, 54, 71, 76
tipos de revisao, 45, 48, 49, 50, 52, 53, 54
revisdo ad hoc, 45, 52
revisdo baseada em cenarios, 52
revisdo baseada em checklists, 45, 52, 53
revisdo baseada em fungdes, 45, 52, 53
revisao informal, 45, 50
revisao por colega, 50, Ver revisdo informal
revisao técnica, 45, 50
risco
analise de risco, 16, 19, 34, 35, 38, 62, 67, 74
defini¢ao de risco, 72
produto. Ver risco de produto
projeto. Ver risco de projeto
riscos da automacgao de testes, 79
testes baseados na avaliagéo do risco, 62,
66, 67, 74
risco de produto, 19
risco de projeto, 62
risco de qualidade. Ver risco de produto
Scrum, 29, 89
shift left. Ver testar cedo
sistemas criticos em seguranca, 26, 46, 60
sistemas Internet of Things, 30, 41, 43, 89
software comercial standard (COTS), 27, 29,
37
Spiral, 29
sucesso
contribuicdes do teste, 14
factores para revisdes, 53
fatores para ferramentas, 82
tabela de deciséo, 36, 59
tarefas
atividades, 18
gestor de testes, 64
sistema, 34
testador, 64
teste, 18, 63, 69, 70
tarefas dum testador, 65
técnica de estimativa baseada em
especialistas, 69
técnica de estimativa baseada nas métricas,
69
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técnica de estimativa Wideband Delphi, 69
técnicas de estimativa de teste, 69
técnicas de teste, 11, 14, 16, 20, 45, 46, 55,
56, 57, 60, 61, 67, 74
baseadas na experiéncia, 61
caixa-branca, 55, 56, 57, 60
caixa-preta, 20, 55, 56
categorias, 56
escolher, 56
técnicas de teste baseadas na experiéncia,
56
antecipagao de erros, 61
teste baseado em checklists, 61
teste exploratério, 61
técnicas de teste caixa-branca, 56
teste e cobertura de decisoes, 59
teste e cobertura de instrugoes, 60
valor da instrugao e o teste de deciséao, 60
técnicas de teste caixa-preta, 57
andlise de valor fronteira (BVA), 57
particionamento por equivaléncias, 57
tabelas de decisao, 58
teste de casos de uso, 59
teste de transi¢ao de estados, 59
testador e testes independentes, 63
testador, tarefas, 64
testadores e testes independentes
debugging, 14
fatores contextuais, 17
garantia de qualidade, 15
psicologia, 25
sete principios, 16
testar cedo, 16
teste
Debugging, 14
defini¢cao, 13
erros, defeitos e falhas, 15
fatores contextuais, 17
finalidade, 13
garantia de qualidade, 15
objetivos tipicos, 13
psicologia, 25
sete principios, 16
teste alfa e beta, 37
teste baseado em checkilists, 61
teste baseado em modelos, 81
estratégia, 66
ferramentas, 81
teste beta. Ver testes alfa e beta
teste caixa-branca, 40, 42
exemplos, 42
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teste de aceitacédo, 13, 27, 30, 31, 36, 37, 38,
39,41, 42,65

teste de aceitacéo contratual, 36, 37

teste de aceitacédo de regulamentagéo, 27

teste de aceitacéo de utilizador, 27

teste de aceitagcao operacional, 36

teste de casos de uso, 59

teste de componentes, 13, 27, 31, 32, 40, 41,
42, 60, 65

teste de confirmacgéo, 14, 27, 39, 41, 75, 76

teste de decisao, 60

teste de desempenho, 37

teste de integragao, 27, 30, 32, 33, 34, 40,
41, 42, 65, Ver também teste de
integracéo de componentes, teste de
integracéo de sistemas

teste de integracdo de componentes, 27, Ver
também teste de integragéo

teste de integracéo de sistemas, 27, 33, 34,
41,42, 65
defeitos e falhas, 33
responsabilidades, 34

teste de manutencgao, 27, 42

teste de sistema, 27, 33, 34, 35, 36, 39, 41,
42, 65

teste de transi¢ao de estados, 59
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teste e desenvolvimento de software, 26
teste estatico, 16, 25, 45, 46, 47,79
teste exploratério, 61
teste funcional, 39
teste ndo funcional, 40
teste orientado a dados, 77, 81
teste orientado a palavra-chave, 77, 81
teste precoce, 28
teste relacionado com alteracées, 41
testes alfa e beta, 36, 37
testes automatizados de regressao a
componentes, 31
testes e cobertura de instrugdes, 60
testes exaustivos, 16
testes independentes, 63
tipos de teste, 17, 30, 34, 41, 42, 43, 46, 61,
63, 67
niveis de teste, 39
teste caixa-branca, 40
teste funcional, 39
teste nao funcional, 40
testes relacionados com alteragdes, 41
user stories, 13, 14, 19, 20, 25, 28, 35, 36,
38, 39, 44, 46, 56, 63, 65, 67, 68, 70, 75
Walkthrough, 51
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